PRIJEDLOG

VLADA REPUBLIKE HRVATSKE

Na temelju ¢lanka 31. stavka 2. Zakona o Vladi Republike Hrvatske (»Narodne novine,
broj 150/2011) te u svezi s tockom VIII. stavka 1. Odluke o pokretanju projekta e-Gradani
(«Narodne novine», broj 52/2013, 31/2014), Vlada Republike Hrvatske je na sjednici odrzanoj

godine donijela

ODLUKU
o davanju suglasnosti za sklapanje
Ugovora o obavljanju poslova uspostave i operativnog vodenja Sustava osobnog korisnickog
pretinca i Ugovora o obavljanju poslova uspostave i operativnog vodenja Nacionalnog
identifikacijskog i autentifikacijskog sustava

Daje se suglasnost na sklapanje Ugovora o obavljanju poslova uspostave i operativnog
vodenja Sustava osobnog korisni¢kog pretinca s Agencijom za podrSku informacijskim sustavima i
informacijskim tehnologijama d.o.0., koji je sastavni dio ove Odluke.

Daje se suglasnost na sklapanje Ugovora o obavljanju poslova uspostave i operativnog
vodenja Nacionalnog identifikacijskog i autentifikacijskog sustava s Financijskom agencijom, koji
je sastavni dio ove Odluke.

Ovlaséuje se ministar uprave da, u ime Vlade Republike Hrvatske potpiSe ugovore iz tocaka
I. i 1. ove Odluke.

Iv.
Ova Odluka stupa na snagu danom donosenja.

KLASA: PREDSJEDNIK
URBROJ:

Zagreb, Zoran Milanovi¢



PRIJEDLOG

OBRAZLOZENJE

Vlada Republike Hrvatske donijela je Odluku o pokretanju projekta e-Gradani ("Narodne novine" broj
52/2013, 31/2014).

Tockom VIII. spomenute Odluke Vlada Republike Hrvatske je odlucila:

Medusobni odnosi izmedu Vlade Republike Hrvatske i Agencije za podrsku informacijskim sustavima
i informacijskim tehnologijama, te Financijske agencije, u izvrSavanju poslova sukladno ovoj
Odluci, uredit ¢e se posebnim ugovorima za razdoblje od tri godine, a koji ugovori ¢e se sklopiti u
roku od godinu dana od dana stupanja na snagu ove Odluke.

Ovlascuje se ministar uprave da, u ime Vlade Republike Hrvatske, potpise ugovore iz stavka 1. ove
tocke.

Tockom IX. spomenute Odluke Vlada Republike Hrvatske je odludila:

Sredstva za realizaciju ugovora iz tocke VIII. ove Odluke osigurat ée se u drzavnom proracunu
Republike Hrvatske za 2014. godinu i projekcijama za 2015. i 2016. godinu, na razdjelu
Ministarstva financija.

Budu¢i da su u meduvremenu uskladeni tekstovi ugovora izmedu Ministarstva uprave, Ministarstva
financija, Agencije za podrsku informacijskim sustavima i informacijskim tehnologijama, te Financijske
agencije ovom Odlukom, sastavni dio koje su i tekstovi Ugovora se traZi suglasnost Vlade Republike
Hrvatske na iste.

Financijska sredstva potrebna za podmirenje troskova koji za drzavni proracun proizlaze iz predmetnih
ugovora navedena su u Obrascu procjene fiskalnog ucinka koji je prilozen Odluci o pokretanju projekta e-
Gradani ("Narodne novine" broj 52/2013.) jer se planirana sredstva nisu izmijenila te je ukupan iznos
obaveza, kako slijedi:

e U 2014. godini:

0 4.000.000 kn (bez PDV-a) za Ugovor o obavljanju poslova uspostave i operativnog vodenja
Sustava osobnog korisni¢kog pretinca s Agencijom za podrSku informacijskim sustavima i
informacijskim tehnologijama d.o.0.

0 4.000.000 kn (bez PDV-a) za Ugovor o obavljanju poslova uspostave i operativnog vodenja
Nacionalnog identifikacijskog i autentifikacijskog sustava s Financijskom agencijom

e U 2015. godini:

0 4.000.000 kn (bez PDV-a) za Ugovor o obavljanju poslova uspostave i operativnog vodenja
Sustava osobnog korisnickog pretinca s Agencijom za podrSku informacijskim sustavima i
informacijskim tehnologijama d.o.o.

0 4.000.000 kn (bez PDV-a) za Ugovor o obavljanju poslova uspostave i operativnog vodenja
Nacionalnog identifikacijskog i autentifikacijskog sustava s Financijskom agencijom

e U 2016. godini:

0 4.000.000 kn (bez PDV-a) za Ugovor o obavljanju poslova uspostave i operativnog vodenja
Sustava osobnog korisni¢kog pretinca s Agencijom za podrSku informacijskim sustavima i
informacijskim tehnologijama d.o.o.

0 4.000.000 kn (bez PDV-a) za Ugovor o obavljanju poslova uspostave i operativnog vodenja
Nacionalnog identifikacijskog i autentifikacijskog sustava s Financijskom agencijom



Vlada Republike Hrvatske, Trg svetog Marka 2, Zagreb, OIB 64434885131, koju zastupa
ministar uprave Arsen Bauk (dalje: Narugitelj i/ili ugovorna strana)

i
Agencija za podr$ku informacijskim sustavima i informacijskim tehnologijama d.o.o.,

Zagreb, Paljetkova 18, OIB: 02994650199, koju zastupa predsjednik Uprave Hrvoje Somun
(dalje: Izvrsitelj i/ili ugovorna strana)

sklapaju sljiededi

UGOVOR O OBAVLJANJU POSLOVA

USPOSTAVE | OPERATIVNOG VODENJA SUSTAVA OSOBNOG
KORISNICKOG PRETINCA

Preambula

Viada Republike Hrvatske donijela je dana 25. travnja 2013. godine Odluku o pokretanju
projekta e-Gradani (»Narodne novine« broj 52/2013., dalje: Odluka), kojom se:

- odreduje Ministarstvo uprave nadleZznim za upravljanje projektom Osobni korisni€ki
pretinac,

- posao uspostave i operativnog vodenja Sustava osobnog korisni¢kog pretinca povjerava
se Agenciji za podrsku informacijskim sustavima i informacijskim tehnologijama,

- ovlaséuje ministra uprave za potpisivanje trogodiSnjeg ugovora s Agencijom za podrsku
informacijskim sustavima i informacijskim tehnologijama u ime Vlade Republike
Hrvatske.

Vlada Republike Hrvatske donijela je dana 5. oZujka 2014. godine Odluku o izmjenama Odluke
o pokretanju projekta e-Gradani (»Narodne novine« broj 31/2014, dalje: Izmjene Odluke), kojom
se:

- utvrduje da ¢e se sredstva za realizaciju ovoga Ugovora osigurati u Drzavnom
proradunu 2014.-2016. godine, u razdjelu Ministarstva financija.

Ugovorne strane suglasne su kako slijedi

Definicije
Clanak 1.

Pojmovi i termini navedeni u Ugovoru imaju sljedece znaCenje:

(1) "Sustav Osobnog korisnickog pretinca (u daljnjem tekstu: OKP)" je drzavni informacijsko-
tehnoloki sustav pristupa osobnim informacijama koje javni sektor upuéuje korisnicima i
jedinstveno mjesto objedinjenog pristupa korisnika elektroni¢kim javnim uslugama, definiran
Odlukom;



(2)

(3)

(4)

(5)

(6)

()

(8)

(9)

"Korisnik" je fizi€ka ili pravna osoba koja pristupa Sustavu OKP ili nekoj elektronickoj usluzi
putem interneta;

"Javnopravna tijela" su tijela drzavne uprave, druga drzavna tijela, tijela jedinice lokalne i
podruéne (regionalne) samouprave i pravne osobe koje imaju javne ovlasti;

"Dionik" je javnopravno tijelo i/ili pravna osoba po ovlasti Ministarstva uprave, a koji je
posiljatelj elektronickih poruka u Sustav OKP i/ili pruza elektroniCku uslugu Korisnicima;

"ElektroniCka poruka" je elektronicka poruka koju dionik, u okviru svoga propisanog
djelokruga, Salje Korisniku u Sustav OKP;

"Elektroni€ka javna usiuga" je usluga koju dionik, u okviru svoga propisanog djelokruga,
pruza Korisniku putem racunalno-komunikacijske mreze i omogucuje pristup putem
Sustava OKP-a (dalje: e-usluga);

"Programsko rjeSenje Sustava OKP" je gotovo implementirano riesSenje koje je lzvrsitelj
uspostavio za Naruditelja i pripremio u dogovoru s njime i predstavlja dio Sustava OKP.

"Provedbena faza" je razdoblje od 5. svibnja 2014. do 31. prosinca 2016. godine u kojem
Ce lzvrsitelj za Naruditelja obavljati predvidene poslove operativhog vodenja Sustava OKP
Sukladno Prilogu 2. Specifikacija poslova operativnog vodenja sustava OKP, koji &ini
sastavni dio ovog Ugovora.

"Fazno odnosno godi$nje planiranje poslova" je planiranje poslova iz predmeta Ugovora
koje bi lzvrsitelj trebao obaviti u odredenoj fazi uspostave i operativhog vodenja Sustava
OKP. Ugovorne strane ¢e donijeti plan za svaku godinu vazenja Ugovora i to najkasnije do
1. travnja tekuce godine.

(10) "Autor" je fizitka osoba koja je stvorila autorska djela 1.a), 1.b) i 1.c) iz ¢lanka 2. stavka 1.

(1)

ovog Ugovora.

Predmet ugovora

Clanak 2.
Ugovorne strane suglasno utvrduju da je predmet ovog Ugovora:

- Uspostava Sustava OKP, sto ukljucuje izradu sljedeéih programskih rjeSenja, ¢ija
se specifikacija nalazi u Prilogu 1. Funkcionalna specifikacija sustava OKP, koji
¢ini sastavni dio ovog Ugovora:

a) programsko rjeSenje OKP (dalje: 1.a)

b) programska rjeSenja Registar e-usluga i Registar e-poruka, E-usluga za
upravljanje porukama (dalje: 1.b)

c) programsko rieSenje E-usluga za upis poruka u OKP, OKP za mobilne uredaje i
izrada dodatnih funkcionalnosti programskog riesenja OKP (dalje: 1.c)

d) izvrSnu programsku verziju i izvorni kod za 1.a), 1.b) te 1.c)
e) pripadajucu dokumentaciju (dalje: 1.e)

f) podatke koji se vode u okviru sustava.
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(2)

(1)

(2)

3)

(4)

()

. Operativnho vodenje Sustava OKP, sukladno Prilogu 2. Specifikacija poslova
operativnog vodenja sustava OKP, koji €ini sastavni dio ovog Ugovora, $to
posebice ukljucuje:

a) usluga odrzavanja i unapredenja Sustava OKP (dalje: 2.a)
b) usluga podréke dionicima Sustava OKP (dalje: 2.b)
c) usluga koristenja ragunalno-komunikacijske infrastrukture Izvrsitelja (dalje: 2.c)

d) usluga odrzavanja informacijske i komunikacijske infrastrukture Izvrsitelja (dalje:
2.d)

Ugovorne strane suglasno utvrduju da se kao predmet ovog ugovora ne smatra softverska i
hardverska infrastruktura na strani Naruéitelja, te ostalih institucija, koja je potrebna za
spajanje na Sustav OKP.

Obveze ugovornih strana

Clanak 3.

Narugitelj se obvezuje svoja prava i obveze iz ovog ugovora izvr$avati putem Ministarstva
uprave, osim u situacijama gdje je eksplicitno navedeno drugacije.

lzvréitel] se obvezuje izvriti predmet ovoga Ugovora, a Narulitelj se obvezuje putem
Ministarstva financija za to isplatiti naknadu, u skladu s odredbama ovog Ugovora.

lzvrsitelj se obvezuje do 30. lipnja 2014. godine izvrsiti te predati Naruéitelju putem
Ministarstva uprave predmet ovoga Ugovora — Uspostava Sustava OKP, Sto posebice
ukljuduje: 1.a) programsko rjeSenje OKP, 1.b) programska rjesenja Registar e-usluga i
Registar e-poruka, E-usluga za upravljanje porukama te 1.c) programsko rjeSenje E-usluga
za upis poruka u OKP, OKP za mobilne uredaje i izrada dodatnih funkcionalnosti
programskog rieSenja OKP.

Izvr$itelj se obvezuje kontinuirano, za cjelokupno vrijeme trajanja ugovora, pruzati usluge
operativnog vodenja sustava OKP, kako je to specificirano lankom 2. ovog Ugovora.

Izvrsitelj se obvezuje:
e dostaviti naruditelju dokumentaciju o izvedbi funkcionalnosti i tehnickoj realizaciji sustava;

e osigurati pouzdan i siguran rad Sustava OKP sukladno Prilogu 3. Razina kvalitete usluga
(SLA), koiji ¢ini sastavni dio ovog Ugovora;

« primijeniti mjere osiguranja i zastite podataka od unitenja i neovlastenog koristenja;

o &uvati povjerljivost i integritet svih tehni¢kih podataka, tehnoloskih postupaka i drugih strucnih
informacija koje ée koristiti u izradi programske podrske i operativnom vodenju sustava.

Cijena i nacin pla¢anja

Clanak 4.

Ugovorne strane suglasno utvrduju da naknada za izvréenje svih usluga i obveza koje su
predmet ovog Ugovora ne moze iznositi vise od 12.000.000,00 kn (slovima: dvanaestmilijuna
kuna), odnosno 4.000.000,00 kn (slovima: &etirimilijunakuna) godisnije, uvecano za PDV.
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Clanak 5.

(1) Specifikacija usluga i cijena predmeta Ugovora (dalje: Specifikacija):

R | opsushge | MR | cona | 20 chers | Uuera e
1.a) | Programsko rjeSenje OKP
Specijalist 1 Covjek / sat 1.250 440,00 550.000,00
Specijalist 2 Covjek / sat 750 372,00 279.000,00
Specijalist 3 ¢ovjek / sat 500 286,00 143.000,00
1.b) Programska rjesenja Registar e-usluga i Registar e-poruka, E-usluga za upravljanje
porukama
Specijalist 1 covjek / sat 750 440,00 330.000,00
Specijalist 2 ¢ovjek / sat 450 372,00 167.400,00
Specijalist 3 covjek / sat 300 286,00 85.800,00
1) Erogramsko rjeéenje E-usluga_za upis poruka u OKP OKP za mobilne uredaje i
izrada dodatnih funkcionalnosti programskog rie$enja OKP
Specijalist 1 ¢ovjek / sat 500 440,00 220.000,00
Specijalist 2 Govjek / sat 300 372,00 111.600,00
Specijalist 3 covjek / sat 200 286,00 57.200,00
2.a) | Odrzavanje i unapredenje Sustava OKP
Specijalist 1 Covjek / sat 3.144 440,00 1.383.360,00
Specijalist 2 Covjek / sat 3.930 372,00 1.461.960,00
Specijalist 3 Covjek / sat 5.895 286,00 1.685.970,00
UKUPNO | 6.475.290,00
popust | 1.915.290,00
UKUPNO S POPUSTOM | 4.560.000,00
2.b) | Usluga podrske dionicima Sustava OKP
2.d) | Usluga odrzavanja informacijske i komunikacijske infrastrukture
mjesec 32 30.000 960.000,00
UKUPNO 960.000,00
2c¢) | Usluga koristenja racunalno-komunikacijske infrastrukture
mjesec 32 202.500 6.480.000,00
UKUPNO | 6.480.000,00
SVEUKUPNO | 12.000.000,00
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(2)

)

(1)

@)

(3)

(4)

(5)

(6)

(7)

(8)

(9)

Za uslugu 2.¢) iz Specifikacije iskazana je maksimalna jedini¢na cijena, a iznos jediniéne
mjesecéne cijene je varijabilan ovisno o broju OKP i iznosi:

Broj OKP Mjeseéna cijena bez PDV (kn)

0 - 200.000 135.000,00
200.001 - 600.000 162.500,00
600.001 - 1.000.000 202.500,00

U iznos cijene nije uradunat porez na dodanu vrijednost, koji ée se obradunavati u
ispostavljenim racunima prema vazeéim propisima u trenutku nastajanja porezne obveze.

Clanak 6.

Ugovorne strane suglasno utvrduju da, sukladno Odiuci Vliade Republike Hrvatske iz
preambule ovog Ugovora, obvezu pla¢anja naknade za izvréenje predmeta Ugovora prema
Specifikaciji iz ¢lanka 5. za Naruéitelja preuzima i obavlja Ministarstvo financija.

Usluge 1.a), 1.b), 1.c) i 2.a) Naruditelj ¢e pladati Izvrsitelju mjeseéno, sukladno cijenama
usluga iz Specifikacije iz ¢lanka 5. ovog Ugovora, a prema koli¢ini utroenih &ovjek/sati
pojedinih kategorija specijalista za protekli mjesec.

Usluge 2.b), 2.c) i 2.d) Narucitelj ¢e placati IzvrSitelju mjese¢no, sukladno cijeni usluge iz
Specifikacije iz ¢lanka 5. ovog Ugovora.

Ugovorne strane suglasno utvrduju da ¢e lzvrSitelj prije ispostavljanja svakog raduna za
izvr$ene usluge koje su predmet ovoga Ugovora dostaviti Ministarstvu uprave lzvjestaj o
obavljenim uslugama i specifikaciju iznosa naknade za obavljene usluge na oéitovanje.

Ministarstvo uprave duZno je u roku od 15 (petnaest) dana od dostave izvjestaja o
obavijenim uslugama i specifikacije iznosa za obavljene usluge pisano se oditovati
IzvrSitelju na predmetni izvjestaj. U slucaju izostanka oéitovanja, smatrati ée se da je
Ministarstvo uprave suglasno sa lzvjestajem, slijedom Cega lzvrsitelj moze izdati raéun za
specificirani iznos Ministarstvu financija.

Ministarstvo uprave je ovlasteno pisano reklamirati izvjestaj o obavljenim uslugama i
specifikaciju iznosa za obavljene usluge u cijelosti ili djelomi¢no u roku od 15 (petnaest)
dana od njihove dostave. Reklamacija se dostavlja i lzvrsitelju i Ministarstvu financija.
Izvrsitelj je ovlasten izdati raun Ministarstvu financija za dio specificiranog iznosa na koji
se reklamacija ne odnosi.

Izvrsitelj se obvezuje odIiuditi o reklamaciji u roku od 15 (petnaest) dana od dana njezina
primitka. Ako lzvrSitelj odbije reklamaciju kao neosnovanu, ovlasten je odmah po dostavi
odluke o reklamaciji izdati ra¢un Ministarstvu financija i za dio specificiranog iznosa koji je
reklamiran.

Ugovorne strane suglasno utvrduju da je rok za placanje racuna 30 (trideset) dana od dana
primitka racuna.

Ugovorne strane suglasno utvrduju da planirane koli¢ine u Specifikaciji za usluge koje se
iskazuju kao ,Covjek/sat" po stavkama predmeta Ugovora nisu konaéne veé¢ su podloZne
promjenama ovisno o potrebama i okolnostima izvrSenja Ugovora tako da je moguca
preraspodjela planirane koli€ine ,8ovjek/sati* iz jedne u drugu stavku predmeta Ugovora
kao i iz jedne u drugu kategoriju specijalista unutar iste stavke predmeta Ugovora s time da
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ukupni iznos navedenih usluga ne moze biti veéi od iznosa planiranog za te usluge
Specifikacijom.

(10) Ugovorne strane suglasno utvrduju da su stavke predmeta Ugovora u Specifikaciji

(1)
(2)
3)
(4)

(1)

(2)

(1)

(2)

3)

(4)

podloZzne promjenama ovisno o potrebama i okolnostima izvréenja Ugovora tako da je u
sluCaju neizvréenja nekih stavki moguca preraspodjela planiranih iznosa za te stavke u
planirani iznos po drugim stavkama predmeta Ugovora.

Rok isporuke

Clanak 7.
Rok za isporuku usluge 1.a) je 30. lipanj 2014. godine.
Rok za isporuku usluge 1.b) je 30. srpanj 2014. godine.
Rok za isporuku usluge 1.c) je 30. listopad 2014. godine.

Usluge 2.a), 2.b), 2.c) i 2.d) isporugivat ¢e se u razdoblju od 5. svibnja 2014. do 31.
prosinca 2016. godine.

Odgovornosti ugovornih strana i ugovorna kazna

¢lanak 8.

Ugovorne strane se obvezuju pravovremeno, po utvrdenim rokovima, ispunjavati svoje
obveze.

Ugovorne strane su suglasne da Narugitelj ima pravo, putem Ministarstva uprave ili
Ministarstva financija, za nepravovremeno izvrsenje obveza, te za svaki ispad sustava dulji
od 24 sata tijekom mjeseca iz razloga za koje je iskljucivo odgovoran lIzvrsitelj kontinuirano
obraCunati i naplatiti od lzvrsitelja ugovornu kaznu u iznosu 3% od mjese€nog iznosa
naknade za mjesec u kojem se dogodio ispad sustava, ali ne vise od 15% od iznosa
mjesecne naknade toga mjeseca.

Clanak 9.

Ugovorne strane su suglasne da lzvrSitelj ne snosi odgovornost za nepravovremeno
izvréenje usluga koje su predmet ovog Ugovora kao ni za Stetu koja bi mogla nastati za
Narucitelja ukoliko ne bude pravovremeno izvjesten o svim okolnostima i ¢injenicama
bitnim za izvrSenje ugovornih obveza, odnosno ukoliko ne dobije ili ne dobije na vrijeme
informacije bitne za obavljanje usluga iz ovog Ugovora.

|Izvrsitel] ne odgovara za slu¢aj neovlastenog koristenja podataka do kojega moZe dodi
zbog nepostivanja procedura Narucitelja.

IzvrSitelj ne odgovara za neispunjenje Ugovorom preuzetih obveza u slucaju odbijanja
pristupa Sustavu OKP Dionicima koji ne ispunjavaju uvjete utvrdene smjernicama i
uputama potrebnim za ostvarenje Projekta e-Gradani.

lzvrsitelj ne odgovara za neispunjenje Ugovorom preuzetih obveza u sluéaju iskljuéenja iz
Sustava OKP Dionika za koje se naknadno utvrdi da vi$e ne ispunjavaju uvjete utvrdene
smjernicama i uputama potrebnim za ostvarenje Projekta e-Gradani ili iste ne postuju u
svom radu ili njihovo postupanje sigurnosno ugrozava Sustava OKP.
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(5) lzvrsitelj ne odgovora za greske i propuste na strani Dionika prilikom slanja poruka u Sustav
OKP te kod pristupa elektroni¢kim uslugama povezanim u Sustav OKP.

Clanak 10.

Ugovorne strane se oslobadaju odgovornosti za neispunjenje ili zaka$njelo ispunjenje svojih
obveza ako dokaZu da je do neispunjenja odnosno zakasnjelog ispunjenja doslo uslijed
dogadaja koji se nisu mogli predvidjeti, sprijeciti ili otkloniti (vi§a sila), odnosno zbog dogadaja
zbog kojih nije odgovorna niti jedna ugovorna strana. Ugovorne strane su obvezne o nastanku
okolnosti iz prethodne re€enice pisano izvijestiti drugu ugovornu stranu.

Autorska i srodna prava

Clanak 11.

(1) lzvrsitelj jam&i Narugitelju da je jedini i iskljucivi nositelj autorskog prava na programskom
kodu programskih rieSenja Sustava OKP 1.a), 1.b), 1.c) pripadajuée dokumentacije 1.e),
definiranih ¢lankom 2. ovoga Ugovora te nositelj vlasni¢kih i svih drugih prava intelektualnog
vlasnistva na istom u cijelosti.

(2) lzvrsitelj ovim ugovorom prenosi na Naruditelja neiskljudivo, neprenosivo i vremenski
neograniceno pravo koritenja programskog koda programskih rje$enja Sustava OKP 1.a),
1.b), 1.c) pripadajuce dokumentacije 1.e), definiranih &lankom 2. ovoga Ugovora, sto
podrazumijeva i ukljuCuje pravo kori$tenja izvréne programske verzije i izvornog koda, opisa
programskog dizajna i potrebnih programskih specifikacija koje su sadrzane u izvornom
programskom kodu koje omogucavaju funkcionalnost Sustava OKP, pravo na prilagodbu,
obradu ili drugu izmjenu istih u svrhu svojeg poslovanja prostorno ograniéenog na podrucje
teritorija Republike Hrvatske.

(3) U smislu stavka 2. ovog ¢lanka, Naruditelj je osobito ovlasten, bez plaéanja ikakve dodatne
naknade osim naknade utvrdene ovim Ugovorom, izvr§avati sva navedena prava, u cijelosti
ili djelomi€no, bez ikakvih ograni¢enja i potrebe ikakvih daljnjih suglasnosti iili pristanaka
Izvrsitelja.

(4) 1zvrsitelj daje izricitu suglasnost da Narugitelj na temelju ugovorenih prava moze, za vrijeme
ifili po prestanku ugovora, za tre¢eg osnovati daljnje pravo iskoristavanja programskog koda
programskih rjeSenja Sustava OKP 1.a), 1.b), 1.c) pripadajude dokumentacije 1.e),
definiranih ¢lankom 2. ovoga Ugovora, u bilo kojem opsegu, kao i na treéega prenijeti pravo
iskoristavanja istog, bez ikakve daljnje suglasnosti Autora i/ili pla¢anja naknade Autoru osim
Naknade temeljem ovog Ugovora.

(9) lzvrsitelj jam¢i Naruitelju da niti jedno od prava iz ovoga &lanka nije ograniéio u korist treée
osobe, na bilo koji nadin.

(6) lzvrsitelj se obvezuje na sebe preuzeti sve zahtjeve treéih osoba postavljenih u vezi s
ostvarivanjem autorskih prava na programskom kodu programskih rije$enja Sustava OKP
1.a), 1.b), 1.c) pripadajuée dokumentacije 1.e), definiranih &lankom 2. ovoga Ugovora, te

Narucitelju u cijelosti nadoknaditi svu $tetu i sve troskove koji mu eventualno nastanu kao
posljedica takvih zahtjeva.

(7) Ugovorne strane suglasno utvrduju da je Narugitelj iskljugivi vlasnik podataka u Sustavu
OKP.

(8) lzvrsitelj se obvezuje osigurati Narugitelju kontinuiranu izradu sigurnosnih kopija.
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Radni tim za koordiniranje poslova po Ugovoru

Clanak 12.

(1) Ugovorne strane suglasno utvrduju da ¢e u roku od 30 dana od dana sklapanja Ugovora
imenovati, svaka sa svoje strane, tri (3) ¢lana Radnog tima za koordiniranje poslova po
Ugovoru te o istom bez odlaganja pisano obavijestiti drugu ugovornu stranu.

(2) Clanove Radnog tima za Narugitelja odreduje &elnik Ministarstva uprave.

(3) Radni tim iz stavka 1. ovoga ¢&lanka uz koordiniranje obavljanja svih poslova prema
Ugovoru, posebno je odgovoran za odobravanje tehni€kih specifikacija iz priloga ovog
Ugovora, za koordiniranje dinamike povezivanja dionika na Sustav OKP,
sporazumijevanje oko potrebnih preraspodjela koli¢ina i iznosa iz ¢lanka 6. stavaka
9 10. Ugovora, raspravljanje i zaklju¢ivanje povodom prigovora Ministarstva uprave glede
nedostataka obavljenih poslova uspostave i operativhog vodenja Sustava OKP i prigovora
IzvrSitelja glede nedostataka obavljenih poslova na realizaciji Projekta e-Gradani koji su od
utjecaja na uspostavu i operativno vodenje Sustava OKP te fazno odnosno godis$nje
planiranje poslova.

(4) Radni tim Ce se sastajati najmanje Cetiri puta godiSnje, a po potrebi i na jednostrani pisani
zahtjev ugovornih strana, odnosno Ministarstva financija i/ili Ministarstva uprave.. Na
sastancima Radnog tima &lanovi tima sa strane IzvrSitelja ¢e ¢lanove Radnog tima sa strane
Narucitelja izvjeStavati o obavljenom na uspostavi odnosno operativnom vodenju Sustava
OKP te Ce se obavljati i drugi poslovi koje su Radnom timu zadani Ugovorom.

(5) Radni tim ¢e sporazumno i zajednicki donositi odluke o buduéim aktivnostima vezanim uz
Sustav OKP sukladno Ugovoru. U sluéaju da to nije moguce, odluke donose celnici
Ministarstva uprave i Izvrsitelja.

(6) O sastancima Radnog tima iz stavka 1. ovoga ¢lanka obvezno se vodi zapisnik koji se
obvezno verificira prema dogovoru ¢lanova Radnog tima.
Clanak 13.

(1) U ime Narucitelja voditelj zbirki osobnih podataka koje ¢e biti kreirane funkcionalno$éu
Sustava OKP je Ministarstvo uprave te ¢e ih prijaviti Agenciji za zastitu osobnih podataka.

(2) Ugovorne strane su suglasne da lzvrsitelj u ime i pod nadzorom Ministarstva uprave vrsi
obradu podataka.

Trajanje ugovora

Clanak 14.

(1) Ugovor se sklapa na odredeno vrijeme do 31. prosinca 2016. godine, a primjenjuje se od
25. travnja 2014. godine.

(2) Ugovorne strane mogu pisanim sporazumom ili dodatkom Ugovoru produziti ili skratiti
trajanje Ugovora.

(3) U sludaju skracenja trajanja Ugovora prema stavku 2. ovoga ¢lanka, Narucitelj ¢e ispuniti
Ugovorom preuzete obveze do trenutka prestanka Ugovora, posebno one koje se odnose
na visinu, nacin i rokove pla¢anja naknade, osim ako pisanim sporazumom ili dodatkom nije
Sto drugo odredeno.
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(4)

)

()
3)

(4)

(1)

(2)

U slu¢aju skrac¢enja trajanja Ugovora, lzvrsitelj je ovlasten odgovarajuce skratiti trajanje
akta o uredenju odnosa s Korisnicima i Dionicima jednostranim pisanim aktom kojeg je
istima duzan dostaviti bez odgode.

U sluéaju produzenja trajanja Ugovora, ugovorne strane su obvezne utvrditi iznos naknade za
obavljanje poslova koji su predmet Ugovora za produzeno razdoblje te nacin i rok pla¢anja.

U slu€aju da za vrijeme trajanja ugovora dode od strane Narucitelja do potrebe za
realizacijom dodatnih nepredvidenih poslova koji bi rezultirali povecanjem opsega
ugovorenih usluga d&ija bi realizacija izlazila izvan financijskog okvira ovog Ugovora,
ugovorne strane su suglasne da se to moze urediti kroz odgovarajuéi aneks ovom Ugovoru.

Prestanak ugovora

Clanak 15.

Ugovor prestaje istekom roka iz ¢lanka 14. stavka 1., osim u slu¢aju drukéijeg sporazuma
ugovornih strana.

Ugovorne strane mogu pisanim sporazumom raskinuti Ugovor u svako doba.

Svaka ugovorna strana moze pisanim putem raskinuti Ugovor zbog neispunjenja Ugovorom
preuzetih obveza druge strane ostavljajuéi drugoj ugovornoj strani naknadni rok za
ispunjenje obveze. U tom slu€aju raskid nastupa bezuspjesnim protekom naknadnog roka
za ispunjenje. U sluéaju kada iz drzanja druge ugovorne strane, proizlazi da ona svoju
obvezu nece ispuniti ni u naknadnom primjerenom roku, Ugovor se moze raskinuti i bez
ostavijanja naknadnog primjerenog roka za ispunjenje. U izjavi o raskidu mora se
obrazloZzeno navesti u emu se sastoji neispunjenje druge strane, a izjava se S$alje
preporuéenom postanskom posiljkom s povratnicom. Strana koja je odgovorna za raskid
duzna je naknaditi $tetu drugoj ugovornoj strani.

U sludaju prestanka ovog Ugovora lzvrsitelj je duzan, u roku od pet (5) radnih dana po
primitku Naruciteljeva pisanog zahtjeva, predati Naruéitelju posliednju verziju izvréne
programske verzije i izvornog koda, eksport baza podataka te sve podatke koji su
prikupljeni tijekom rada sa Sustavom OKP i ostalo, na naéin da Narucitelj moze osigurati
kontinuitet rada Sustava OKP, na alternativnoj lokaciji.

Ugovorne strane su suglasne da Naruéitelj ovaj ugovor moze jednostrano otkazati uz
otkazni rok od 3 mjeseca u slu€aju da lzvrsitelj prekine svoju djelatnost ili se promijeni
vlasnika struktura na naéin da drzava ne bude vecinski vlasnik, Narucitelj moze pokrenuti
raskid Ugovora bez naknade Stete drugoj ugovornoj strani.

Clanak 16.

Ako do isteka ovog Ugovora ugovorne strane ne sklope dodatak ili novi ugovor, a namjera
je ugovornih strana nastavak obavljanja ovih poslova i nakon isteka Ugovora, ugovorne
strane su suglasne da ¢e zbog iznimne vaZnosti ovog sustava za gradane Republike
Hrvatske ugovorene poslove/usluge nastaviti obavljati i ugovorne obveze ispunjavati na
nadin i pod uvjetima uredenim ovim Ugovorom, ali ne dulje od godinu dana.

Ugovorne strane su suglasne da suradnja iz stavka 1. ovog &lanka mozZe prestati
jednostranom izjavom volje, bez navodenja posebnih razloga, uz ostavljeni rok od mjesec
dana drugoj ugovornoj strani.
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Rjesavanje sporova

Clanak 17.

Svi sporovi koji proizlaze iz ovog Ugovora i u vezi s njim, ukljuéujuéi i sporove koji se odnose na
pitanja njegovog valjanog nastanka, povrede ili prestanka, kao i na pravne ucinke koji iz toga
proistjeéu, konaéno ¢e se rijesiti arbitrazom u skladu s vazeéim Pravilnikom o arbitrazi pri
Stalnom arbitraznom sudistu Hrvatske gospodarske komore (Zagrebackim pravilima).

Zavrsne odredbe

Clanak 18.

Ugovorne strane suglasno utvrduju da su, osim kada je drukéije utvrdeno Ugovorom, valjane
samo pisane izmjene i/ili dopune Ugovora potpisane od njihovih ovliastenih osoba.

Clanak 19.

Ugovorne strane suglasne su da se na sve $to ovim Ugovorom nije odredeno primjenjuju
odredbe Zakona o obveznim odnosima.

Clanak 20.

Ugovor je sastavlijen u Sest (6) istovjetnih primjeraka potpisanih od obiju strana, od kojih
Naruéitelj zadrzava 4 (Cetiri) primjerka, a lzvrsitelj zadrzava 2 (dva) primjerka.

Clanak 21.

Ovaj Ugovor stupa na snagu danom potpisa obiju Ugovornih strana.

KLASA: KLASA:

UR.BROJ: UR.BROJ:

Zagreb, Zagreb,

Za Naruditelja Za lzvrsitelja

MINISTAR UPRAVE PREDSJEDNIK UPRAVE
Arsen Bauk Hrvoje Somun
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Ugovor o obavljanju poslova uspostave i operativhog vodenja
sustava Osobnog korisnickog pretinca

Prilog 1.
Funkcionalna specifikacija sustava OKP



Prilog 1. Funkcionalna specifikacija sustava OKP

Funkcionalna specifikacija sustava Osobnog korisnickog pretinca

1.  Uspostava Sustava OKP ukljucuje sljede¢a programska rjesenja:

a) Programsko rieSenje OKP, sto podrazumijeva:

e}

e}

Uspostava programskog rjeSenja OKP na infrastrukturi lzvrSitelja i njegova
integracija s ostalim komponentama sustava e-Gradani
Uspostava sustava zaprimanja poruka u OKP od institucija koja obuhvacéa:

Definiranje sheme za primanje poruka

Izrada jedinstvene komponente sustava za prihvat poruke i priloga od strane
institucija preko sustava za zaprimanje poruka u OKP

Izrada poslovne i tehniCke specifikacije za slanje poruke u OKP

Prihvat poruke i priloga u korisnicki pretinac s identifikacijom posiljatelja, najvece
veli¢ine 1 MB, po principu jedna poruka za jedan OKP

Slanje informacije posiljatelju o statusu OKP, ukoliko institucija Zeli povratnu
informaciju :

Programsko rjeSenje OKP ima sljedeéu funkcionalnost:

Kreiranje OKP-u za korisnike autenticirane putem NIAS-a

Pristup OKP-u za korisnike autenticirane putem NIAS-a

Slanje prve poruke pri kreiranju OKP-a s uputom za koriStenje

Prikaz poruka i priloga zaprimljenih od raznih institucija

Prihvat poruka koje sadrze link na dokumente u sustavu druge institucije
Brisanje i arhiviranje poruka iz OKP-a

Sortiranje poruka po posiljatelju i datumu

Filtriranje poruka po posiljatelju

Prikaz popisa e-usluga

Isporuku pripadaju¢e dokumentacije:

Poslovna specifikacija za spajanje na sustav za zaprimanje poruka u OKP
Tehni¢ka specifikacija za spajanje na sustav za zaprimanje poruka u OKP
Arhitekturalni koncept sustava OKP

Statistika koristenja Sustava OKP

Ostala dokumentacija sustava

Podatke koji se vode u okviru sustava vezano uz funkcioniranje Sustava OKP
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Prilog 1. Funkcionalna specifikacija sustava OKP

b) Programska rieSenja Registar e-usluga, Registar e-poruka, E-usluga za
upravljanje porukama, sto podrazumijeva:

o lzradu i koristenje izvorne programske verzije i izvornog koda za sliedeéa
programska riesenja:

Registar e-usluga

- Evidentiranje potencijaino nove e-usluge s podacima o usluzi (npr. naziv usluge,
naziv pruzatelja usluge, kontakt podaci, pravni temelj, opis usluge, URL usluge,
potrebna razina vjerodajnice za pristup...)

- Odobrenje nove e-usluge

- Promjena statusa e-usluge

- Pregled e-usluga

- AZuriranje e-usluga

- Moguénost upravljanja uslugama u generi¢kom izborniku OKP-a

- Azuriranje Sifrarnika nadleznih tijela

- lzrada servisa za dohvat podataka o uslugama

Registar e-poruka

- Upis nove vrste poruke koja moze biti dostavijena u OKP

- Evidentiranje podataka o vrsti poruke (vlasnik poruke, opis sadrzaja poruke,
potrebna razina vjerodajnice za pristup, poveznica na e-uslugu ....)

- Promijena statusa poruke

- Pregled postojecih poruka

- Azuriranje e-poruka

E-usluga za upravljanje porukama

- lzrada i koristenje e-usluge koja ¢e gradaninu omoguditi odabir institucija od kojih
zeli primati poruke u vlastiti OKP, uz izuzetak poruka za koje nadlezno tijelo
definira da se obavezno dostavljaju OKP

- lzrada i koristenje servisa za dohvat podataka o odabranim porukama za
gradana

o Isporuku pripadaju¢e dokumentacije:

Upute za koristenje Registra e-usluga za Ministarstvo uprave

- Upute za koriStenje Registra e-poruka za Ministarstvo uprave

- Poslovna i tehnitka specifikacija za preuzimanje objave promjena odabranih
poruka gradana

- Nadopuna ve¢ isporu¢ene dokumentacije po potrebi

o Podatke koji se vode u okviru sustava vezano uz funkcioniranje Sustava OKP

dusd
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Prilog 1. Funkcionalna specifikacija sustava OKP

c) Programsko rieSenje E-usluge za upis poruka u OKP, OKP za mobilne uredaje i
izrada dodatnih funkcionalnosti programskog rjeSenja OKP, $to ukljucuije:

o lzradu i koristenje izvorne programske verzije i izvornog koda za:
E-usluga za upis poruka u korisni¢ki pretinac, $to ukljucuje:

- lzrada web sucelja za upis poruka u OKP za institucije koje nemaju razvijene
vlastite informacijske sustave

OKP za mobilne uredaje, $to ukljuduje:

- nativna aplikacija za Android pametni telefon
- web aplikacija za mobilne uredaje

lzrada dodatnih funkcionalnosti programskog rieSenja OKP, sto ukljuduje:

- Personalizacija korisnitkog pretinca postavljanjem linkova za e-usluge po
vlastitoj Zelji na sudelju korisni¢kog pretinca

- Omoguditi trazilicu (pretrazivanje poruka po kljuénim rije¢ima)

- Omoguciti unos adrese elektronicke poste, te opciju slanja obavijest gradaninu o
pristiglim novim porukama u OKP putem elektroni¢ke poste

- Mogucnost deaktiviranja OKP

- Koordinacija prikaza poruka i priloga ovisno o razini sigurnosti

- Moguc¢nost kreiranja novih foldera i smjestanje pristiglih poruka po vlastitom
nahodenju korisnika OKP-a

- Moguénost isticanja/naglasavanja pojedine poruke i moguénost prikaza svih
istaknutih poruka na jednom mjestu

- Prikaz informacija o iskoristenosti dostupnog kapaciteta za OKP i upozoravanje
korisnika kod odredenog postotka zapunjenosti

- Mogucénost mijenjanja statusa poruke iz proéitane u neprocitanu

o Isporuka pripadajuée dokumentacije:

- Upute za koristenje Registra e-poruka za Ministarstvo uprave
- Upute za koristenje E-usluge za upis poruka u OKP za institucije

o Podatke koji se vode u okviru sustava vezano uz funkcioniranje Sustava OKP

e
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Prilog 2. Specifikacija poslova operativnog vodenja sustava OKP

SADRZAJ

1. SPECIFIKACIJA POSLOVA ... e
a) usluge odrzavanja i unapredenja Sustava OKP ..................oooiiiie
b) usluga podrdke dionicima Sustava OKP ............ccccccciiiiii e
c) usluga koristenja racunalno-komunikacijske infrastrukture izvrsitelja.....................
d) usluga odrzavanja informacijske i komunikacijske infrastrukture lzvrsitelja............

2. RACUNALNO-KOMUNIKACIJSKA INFRASTRUKTURA ..o,
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Prilog 2.

Specifikacija poslova operativhog vodenja sustava OKP

1.

SPECIFIKACIJA POSLOVA

Operativno vodenje Sustava OKP ukljuéuje:

a) usluge odrzavanja i unapredenja Sustava OKP
o Usluga odrzavanja Sustava OKP podrazumijeva odrzavanje programskih rie$enja
poduzimanjem korektivnih, preventivnih i perfektivnih aktivnosti kako bi se osigurala
ugovorena razina usluga.

OdrZzavanje podrazumijeva izmjene u programskim rje$enjima i bazama podataka

koje ne zahtijevaju izmjenu modela podataka, a sastoje se od:

- dodavanja atributa entiteta bez dodavanja novih entiteta ili promjene odnosa
medu njima

- reorganizacije podataka i indexa (RELOAD)

- restauracije podataka (RECOVERY)

- primjene novih standarda (aplikativnih i tehnickih — HW, SW)

- otklanjanja pogresaka u izvr§nim programima

- poboljsanja sistemskih performansi programa

- odrzavanja korisni€kih ovlastenja.

Korektivno odrzavanje podrazumijeva promjene zbog postojanja pogresaka (koje se

odituju kao incidenti). Obuhvaéa sliede¢e poslove koje obavlja lzvoditelj uz

koordinaciju s Naruciteljem:

- korektivne intervencije u sluCajevima kada programska rjesenja ne rade prema
zadanoj specifikaciji (ako je uzrok pogre$ka u programskom rjedenju ili se radi o
korisnikovoj nekorektnoj operaciji) na nacin da otkrije uzrok problema, a zapogete
poslove privede kraju sa $to manjom $tetom na podacima i kvaliteti usluge prema
krajnjim korisnicima

- korektivne intervencije na komponentama sustava primjenom zakrpa (service
release) ili nadogradnjom (upgrade) na novu verziju softvera

- korektivne intervencije vezane za konfiguracijske parametre komponenti sustava,
koje je razvio lzvoditelj

- ispravke programskih greSaka koje su se dogodile unutar postojecih .
funkcionalnosti i programskog koda

- kontinuirano optimiziranje postojeéeg rjeSenja kao dio usluge odrzavanja.

Preventivno odrZavanje sustava ukljucuje sliedece poslove koje obavlja Izvoditelj uz

koordinaciju s Naruciteljem:

- osiguravanje novih verzija programskih rjesenja prema dogovoru s Naruditeljem

- testiranje novih verzija programskih rjesenja

- periodiCki pregled aplikativnih i sistemskih logova te pravovremeno
obavjestavanje Narucitelja o uoenim problemima

- proaktivno sudjelovanje u odrzavanju i unaprjedivanju sustava
predlaganje nadogradniji i optimizacije

- savjetovanje o uo¢enom moguéem pobolj$anju rada i poveéanju efikasnosti

Perfektivno odrzavanje (radi usavr$avanja) podrazumijeva sve promjene koje

poboljsavaju neki aspekt sustava iako nisu posljedica pogreske.

Ugovor
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Prilog 2. Specifikacija poslova operativnog vodenja sustava OKP

o Usluga unapredenja sustava OKP podrazumijeva provedbe funkcionalnih
nadogradnji i novih programskih rjeSenja koji su uvjetovani promjenama koje se
dogadaju u okruZenju te zahtjevima Narucitelja za novim funkcionalnostima i
poboljSanjima poslovnih procesa.

Pod unapredenjem se podrazumijeva:

izrada novih programskih rieSenja unutar Sustava OKP

izrada novih funkcija u postojecim programskim rie$enjima

redizajn postojec¢ih programskih rjeSenja ukoliko zahtijeva izmjenu modela
procesa i modela podataka

U sklopu unapredenja rade se sljedece aktivnosti:

izrada specifikacije korisnitkog zahtjeva (dokument izraduju Narucitelj i Izvoditel]
zajedno). Specifikacija zahtjeva je dokument temeljem kojeg se odreduju sadrzaj
informatickog rjeSenja, daje idejni prijedlog rjesenja, konceptualni model
podataka, model procesa, odreduje se opseg posla, planiraju potrebni resursi,
odreduju realni rokovi izvrSenja, odreduju troSkovi realizacije. Obostrano
usuglasena specifikacija formalno se prihvaca od strane Narucitelja i Izvoditelja.
Pod formalnim prihvacanjem podrazumijeva se prihvat pisanim putem ili putem
elektroniCke poste iz koje je razvidno da su lzvoditelj i Narugditelj poétigli dogovor.
donosi se plan razvoja - odreduju kontroine totke na kojima sudjeluju
predstavnici Narucitelja, odreduje se u kojim fazama ¢e Naruditelj verificirati i
validirati rezultate pojedine faze razvoja, kada ¢e obavljati testiranje tijekom
razvoja, odnosno konacno testiranje, probni rad i preuzimanje aplikacije. Na
kontrolnim tockama prati se napredovanje i ustanovljavaju eventualna odstupanja
i razlozi odstupanja od planiranih rokova. Obostrano usuglaseni plan formalno se
prihvaca od strane Narucitelja i Izvoditelja

Izvoditel] u fazi analize poslovnog podruéja detalino opisuje sve poslovne
procese i podatke te u suradnji s Naruciteliem definira sva poslovna pravila te
veze i utjecaj na druge podsustave. Formalnim prihvac¢anjem analize od strane
Narucitelja |zvoditelj prelazi na fazu dizajna. Ukoliko rezultati poslovne analize
bitno odstupaju od specifikacije zahtjeva izvrsit ¢e se revizija plana razvoja,
potrebnih resursa i rokova isporuke

Izvoditelj u fazi dizajna izraduje detaljne programske specifikacije, realizira fizi¢ki
dizajn baza podataka, dizajnira arhitekturu sustava, osigurava testnu okolinu.
Izvoditelj u fazi konstrukcije piSe i testira programe u testnoj okolini

lzvoditelj u fazi testiranja i predaje obavlja konacne testove cijelog sustava. U
edukacijskoj okolini u testiranju obvezno sudjeluje Naruditelj te formalno
odobrava prelazak aplikacije u produkcijsku okolinu. Naruditelj ¢e osigurati
podatke za testiranje aplikacije koji pokrivaju kako uobicajene slucajeve, tako i
iznimke za koje se oCekuje da ¢e ih aplikacija obraditi.

Izraduje se i provjerava korisnicka dokumentacija.

tijekom probnog rada Izvoditelj otklanja manje neuskladenosti, programske i
slicne greske. Probni rad provodi se na mjestima koje odredi Naruditelj u
produkcijskoj ili edukacijskoj okolini. Ovlastene struéne osobe Naruditelja obavit
¢e konacno testiranje svakog novog informati¢kog rjesenja te formalno odobriti
prelazak u produkciju.
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Tijekom razvoja po fazama moguée su izmjene zahtjeva Narugitelja i vracanja u
jednu od gore navedenih faza uz suglasno dogovaranje novih rokova isporuke,
potrebnih resursa i uskladivanja ostalih aktivhosti.

Za potrebe unapredenja lzvoditelj ¢e osigurati ljudske resurse u tri kategorije:

Kategorija Poslovna rola

voditelj projekta, poslovni arhitekt, enterprise arhitekt, IT arhitekt,

Specijalist 1 SW arhitekt, sistem inZenjer specijalist, sistem integrator

poslovni analitiCar, dizajner, iskusni tester, iskusni razvojni
Specijalist 2 inZenjer, iskusni sistem inZenjer, iskusni administrator
baza podataka

mladi razvojni inZenjer, miladi tester, mladi sistem

Specijalist 3 administrator, mladi administrator

b) usluga podrske dionicima Sustava OKP

Usluga podrske dionicima Sustava OKP (Service Desk) je namijenjena institucijama
Korisnicima usluga, odnosno njihovim Help deskovima. Usluga nije namijenjena
gradanima. Osigurava korisniku jedinstven i konzistentan nagin pruzanja podréke na
dnevnoj bazi, sto uklju€uje slijedeée korisni¢ke zahtjeve :

- tehnicka podrska pri povezivanju sa sustavom korisni¢ki pretinac u procesu
slanja poruka

- riesavanje standardnih unaprijed odobrenih zahtjeva

- prihvat i usmjeravanje korisni¢kih zahtjeva na daljnju obradu

- pruzanje savjeta i informacija

Ovu uslugu institucija korisnik usluge ili korisnicki Help desk ostvaruju putem
elektronicke poste ili telefonom u vremenu dostupnosti usluge.

Svi korisniCki zahtjevi se zaprimaju, evidentiraju, kategoriziraju, pridjeljuje im se
inicijaini prioritet (vrijeme rjeSavanja), pristupa se njihovom rjeSavanju i nadzire tok
rieSavanja. Ukoliko Service Desk ne moZe rijesiti zahtjev, proslieduje ga drugom
nivou podrske (tehnitka podrska - tehnicki specijalisti, aplikativna podrska).

Sustav podrske je automatiziran i organizacijski podrzan funkcionalnim i hijerarhijskim
eskalacijama. Korisnik dobiva obavijest o zaprimanju zahtjeva, te obavijest o
rieSavanju istim kanalom (elektroni¢ka posta, telefon) kojim je zahtjev postavljen.
Podrska korisnicima obuhva¢a i obavjestavanja korisnika prema dogovorenim
protokolima i/ili u izuzetnim uvjetima.

c) usluga kori$tenja ratunalno-komunikacijske infrastrukture Izvrsitelja
Usluga koristenja racunalno-komunikacijske infrastrukture podrazumijeva:

- koristenje informacijske i komunikacijske infrastrukture na lokaciji 1zvrsitelja
- koristenje podataka kroz web aplikacijsko sucelje
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- pristup Sustavu OKP putem Interneta

- slanje poruka u korisnicki pretinac putem Hitroneta i Interneta
- prihvat autentificiranog korisnika putem NIAS-a

- izrada sigurnosnih kopija podataka (backup)

d) usluga odrzavanja informacijske i komunikacijske infrastrukture lzvrsitelja

Usluga odrzavanja racunalno-komunikacijske infrastrukture lzvrsitelja podrazumijeva:

- prosirenje i upravljanje baziénom raéunalno-komunikacijskom infrastrukturom
(posluzitelji srediSnjeg sustava, sustav za pohranu podataka, mrezni pristup i
infrastruktura)

- nadzor rada racdunalno-komunikacijske infrastrukture i podeSavanje radi
unapredenja u radu

- nadzor rada sustava baza podataka i podeSavanje (unload/reload, izgradnja
indexa) radi odrzanja/poboljSanja performansi rada programskih riesenja

- instalacija, zamjena i obnavijanje (nove generacije) hardverskih uredaja i
komponenti i integracija u sustav
instalacija novih verzija sistemskog softverska, njihova prilagodba i integracija u
sustav

- planiranje i priprema migracija na novi hardver i/ili softver

- primjena novih standarda (aplikativnih i sistemskih — HW, SW)

- unapredenja i promjene u arhitekturi sustava

- odrzavanje i unapredenje sustava sigurnosti

- proSirenje i upravljanje sustavom visoke raspolozivosti

- prosirenje i upravljanje sustavom osiguranja podataka

- prosirenje i upravljanje sustavom nadzora

- poslovi sistem administracija

- suradnja sa dobavljaéima opreme i usluga

Usluga podrazumijeva odrzavanje racunalno-komunikacijske infrastrukture
poduzimanjem preventivnih, adaptivnih, korektivnih i perfektivnih aktivnosti kako bi se
osigurala ugovorena razina usiuga.

Preventivho odrzavanje podrazumijeva promjene u dijelu sustava kako bi se izbjeglo
moguce otkazivanje tog dijela sustava

Adaptivno odrzavanje podrazumijeva sve aktivnosti odrzavanja koje su potrebne zbog
promjena u dijelu zahtjeva, uredajima (opremi) i sl.

Korektivno odrzavanje podrazumijeva promjene zbog postojanja pogresaka (koje se
ocituju kao incidenti) :

Perfektivno odrzavanje (radi usavrSavanja) podrazumijeva sve promjene koje
pobolj$avaju neki aspekt sustava iako nisu posljedica pogreske.
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2. RACUNALNO-KOMUNIKACIJSKA INFRASTRUKTURA

Posluzitelji srediSnjeg sustava

Ovi posluZitelji predstavljaju sredinji dio infrastrukture sa ulogom aplikacijskih/transakcijskinh
posluzitelja gdje se izvode programi koji primarno obraduju poslovnu logiku, posluzitelji za
obradu poruka koji omoguéavaju internu i eksternu komunikaciju programa i servisa, te
portalni posluzitelji koji omogucavaju pristup razli¢itim informacijama i aplikacijama na
jednom mjestu kroz jedinstveno suéelje.

PosluZitelji baza podataka podrZavaju sustave upravljanja bazama podataka (DBMS - Data
Base Management System), osiguravaju kontrolu pristupa podacima, integritet podataka,
konkurentnost koristenja, te oporavak nakon gresaka na temelju sigurnosnih kopija.

Sustav za pohranu podataka

Sustav za pohranu podataka podrazumijeva SAN (Storage Area Network) tehnologiju koja se
koristi za povezivanje posiuZitelja sa diskovnim podsustavima i podsustavima za pohranu
podataka na trake. Posluzitelji su vezani optickim vezama, a ovaj sustav koriste kao lokalno
povezan sustav za pohranu.

Podsustav za pohranu podataka na trake primarno se koristi za izradu priuvnih kopija.

Mrezni pristup i infrastruktura ‘

Korisnici pristupaju sustavu iz korisnickih ili javnih mreza, Hitroneta ili Interneta. Povezivanje
srediSnjeg sustava sa vanjskim mrezama ostvareno je kroz mreznu infrastrukturu koja se
sastoji od mrezne opreme i pristupnih uredaja implementiranih kroz distribucijski i zastitni
sloj.

Distribucijski sloj namijenjen je prihvatu posiuzitelja na kojima su realizirani aplikativni sustavi
i servisi. Svi posluZitelji se redudantno spajaju na distribucijski sloj.

Zastitni sloj omogucava prihvat privatnih korisni¢kih mreza i pristup aplikacijama i servisima
preko Interneta. Na mreZnom sloju strogo je odvojen Internet pristup od pristupa iz
korisniCkih mreza. Osigurana je zastita servisa i aplikacija, kao i zastita pristupa izmedu
pojedinih korisni¢kih mreza. Kroz zastitni sloj osigurana je odgovaraju¢a zastita pristupa
aplikacijama i servisima sa Interneta kao i zastita pristupanju na Internet iz aktivne mreze.
Kompletna mrezna infrastruktura izvedena je redudantno i visokoraspoloZivo. Arhitektura
implementiranog mreznog sustava osigurava prosirivost kapaciteta.

Arhitektura infrastrukture

S obzirom na nefunkcionalne zahtjeve, posebno znaéajng za online aplikacijske sustave, u
dizajnu infrastrukture velika je paznja posveéena redundamtnosti i skalabiinosti infrastrukture,
te osiguranju podataka i nadzoru podsustava za fazu koristenja. Ovi se aspekti sagledavaju
za sve infrastrukturalne podsustave.

Redundantnost

KritiCni infrastrukturalni podsustavi dizajnirani su na principu redundantnosti &ime je
povecana raspolozivost i pouzdanost sustava. U slu¢aju ispada jednog podsustava, drugi
preuzima njegov posao (workload) sa pretpostavkom dovoljnih kapaciteta za posluzivanje
vrénog optereéenja.
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U okviru srediSnjeg sustava posluzitelja i mreZne infrastrukture ,ispad” jednog posluZitelja ili
uredaja nadomjestava drugi Sto se takoder dogada i u sluéaju ispada jednhog od
komunikacijskih pristupnih linkova.

Diskovni sustav osigurava sigurnu pohranu podataka kroz koristenje ,,mlrrorlnga te sinkrono
zapisivanje na sekundarni diskovni podsustav

Skalabilnost

U dizajnu infrastrukture ukljuéen je i aspekt skalabilnosti, Sto osigurava proSivirost kapaciteta
jednostavnim ukljuéivanjem nove opreme (dodatni kapaciteti) u sluaju porasta optereéenja.
Na ovaj nacin moze se dogradivati kapaciteti potrebni za podrdku godi$njeg rasta npr. 20% u
svim infrastrukturalnim domenama.

Upravljanje infrastrukturalnim kapacitetima

Kroz nadzor i analizu rada infrastrukturainih podsustava prate se razli¢iti parametri
sustava/podsustava koji utjeCu na rad aplikacija. Ukoliko je potebno, provode se prilagodbe
ili prosiruju kapaciteti nabavom nove opreme, odnosno prosirenjem postojecih kapaciteta.

Osiguranje podataka

lzradom sigurnosnih kopija (backup) smanjuje se utjecaj prijetnji koje mogu uzrokovati
gubitak podataka u slu€aju njihovog uniStenja zbog hardverskih greSaka, namjernog ili
slu¢ajnog djelovanja. Primjena odgovaraju¢ih mjera osiguranja podataka omogucava brzu
rekonstrukciju podataka te osigurava kontinuitet rada.

Sigurnosne kopije (backup) se uzimaju za aplikacijske (programi i podaci) i infrastrukturalne
podsustave po odredenim pravilima (npr. ucestalost i vrijeme izvodenja) za odredene
kategorije podataka.

Podaci se prepisuju sa diskova na trake i uvaju na propisan nacin (éuvanje kopija na lokaciji
i periodi¢ko pohranjivanje npr. a Cuvanje odredenih medija na izdvojenoj lokaciji).

Procedure za oporavak (recovery/restore) podataka izvode se u slu€aju potrebe.

Izvoditelj ¢e snhimljeni mjeseéni primjerak sigurnosne kopije svih podataka koje Kkoristi
objedinjeni sustav popisa biraca, knjige drzavljana i drzavnih matica dostaviti na informacijski
sustav Narucitelja.

Nadzor

‘Za nadzor rada infrastrukturalnih sustava/podsustava koriste se integrirani ili specijalizirani
alati. ,

Posebna paznja posvecuje se nadzoru infrastrukture za podrsku online sustavima kako bi se
incidenti uodili i mogli poceti rjeSavati prije utjecaja na rad korisnika (proaktivno). Isto tako
ovaj podsustav pomaze u analizi i rjieSavanju ukoliko su se problemi u radu ve¢ pojavili.

HW/SW okoline 3

HW/SW okruzenje podijelieno je u pet okolina: instalacijska, razvojna, testna,
predprodukcijsko-edukacijska i produkcijska. Okoline su interno podijeljene na sigurnosne
zone.

Produkcijska okolina se koristi iskljuCivo za produkcijski rad korisnika, a kapaciteti su
prilagodeni vrSnim opterecenjima.

Predprodukcijsko-edukacijska okolina omogucuje korisniku testiranje aplikacija prije prelaska
u produkciju te za edukacuske potrebe, a njen kapacitet iznosi cca 10% produkcijske
okoline.
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Testna okolina izgradena je po uzoru na produkcisku, a sluZi za potrebe testiranja
aplikativnih rieSenja, a njen kapacitet iznosi cca 10% produkcijske okoline

Razvojna okolina sluzi za razvoj aplikativnih rieSenja sa kapacitetom cca 5% produkcijske
okoline

Instalacijska okolina sluZi za instalaciju i testiranje novih sistemskih softvera sa cca 5%
kapaciteta produkcijske okoline. :

Pristup razvojnoj, testnoj i instalacijskoj okolini ograni¢en je na internu mrezu Izvsitelja.

Podatkovni centar (udomljenje infrastrukture, smjestaj infrastrukture, posluziteljska

soba)

Svi posluzitelji, oprema i uredaji smjesteni su u posluZiteljskoj sobi gdje su osigurani dodatni
uvjeti za njen ispravan, pouzdan i siguran rad.

Sustav besprekidnog napajanja

Sustav besprekidnog napajanja osigurava kontinuirano napajanje elektri¢nom energijom
opreme smjestene u posluziteljskoj sobi. Sustav je povezan na 2 trafostanice i dizajniran sa
vise stupnjeva redundancije. Sastoji se od'2 neovisna UPS-a koji osiguravaju neometani rad
cca 30 minuta nakon ispada elektricne mreZe i 2 agregata koji se aktiviraju nakon ispada i
mogu podrzati rad sustava slijedecih nekoliko sati.

Sustav klimatizacije

Sustav klimatizacije je redundantan i odvojen od ostalih sustava za klimatizaciju. Osigurava
odrzavanje temperature i vlage u prostoru posluziteljske sobe unutar zadanih vrijednosti
prema specifikacijama instalirane opreme. '

Sustav vatrodojave
Sustav vatrodojave se sastoji od automatskih i ru¢nih javljaca pozara te uredaja za zvucni i
svjetlosni signal povezanih sa vatrodojavnom centralom.

Sustav tehnicke zastite

Sustav tehni¢ke zastite obuhvaca video nadzor posluZiteljske sobe, prilaza posluziteljskoj
sobi te ulaza u zgradu, kontrolu prolaza putem identifikacijskih kartica, protuprovalni sustav,
te sustav za detekciju anomalija u posluziteljskoj sobi (vlaga i temperatura izvan graniénih
vrijednosti).

FiziCka zastita prostora

FiziCka zastita prostora se sastoji od zastitarske sluzbe koja nadzire cijeli objekt u rezimu
7124, te sluzbe koja u rezimu 7/24 nadzire posluziteljsku sobu i prati rad srediSnjeg
racunalnog sustava.

Hardverska i softverska oprema

Osnova za izgradnju i uspjesan rad raCunalno-komunikacijske infrastrukture je kvalitetna i
pouzdana hardverska i softverska oprema i usluge

Intenzivan razvoj u ovom podruéju namece potrebu stalne obnove opreme i uredaja, Sto
znaci zamjenu starih generacija uredaja novim i instalacije novih verzija softvera za
infrastrukturalne podsustave.
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Stoga se kroz ugovore za odrzavanje sa dobavljacima opreme i usluga omoguéava :
o za hardversku opremu
- nabava nove opreme ili nove generacije
- hardversko odrzavanje opreme
o za softversku opremu
- nabava licenci ili prava koridtenja
- odrzavanje licenci, §to ukljuCuje pravo na nove verzije softvera i pravo na
oshovnu podrsku dobavljaca
- pravo na dodatnu struénu podrsku proizvodaca/dobavljaca softvera
o za komunikacijske usluge
- pravo za pristup usluzi sa odredenim kapacitetima (npr. pristup Internetu)

Nadogradnja
Svi sustavi su uspostavljeni na takav nacin da omogucéavaju funkcionainu i kapacitetnu
nadogradnju, kao i haknadnu uspostavu Disaster Recovery-a.

Sigurnost

U okviru sigurnosti racunalno-komunikacijske infrastrukture utvrduju se mijere i norme
sigurnosti podataka koji se obraduju, pohranjuju ili prenose u informacijskom sustavu te
zastite cjelovitosti i raspolozivosti informacijskog sustava.

Sveobuhvatna zastita informacijskog sustava ukljucuju fiziCku sigurnost, sigurnost mreze,
sigurnost podataka i aplikacija, sigurnosne politike, procedure i upravljanje svijeSéu o
sigurnosti, planiranje djelovanja u izvanrednim okolnostima (kontinuitet poslovanja) te
upravijanje racunalno-sigurnosnim incidentima. ,
Upravljanje sigurno$¢u na fiziCkom sloju ukljucuje fizi¢ku kontrolu pristupa hardveru, softveru
i medijima za pohranu podataka, upravijanje postavkama sustava i korisni¢kim pristupom te
zastitu radnih stanica lzvrsitelja.

Upravljanje sigurnoSéu na mreznom sloju ukljuCuje upravljanje mreznim prometom,
sigurnosne mehanizme kao Sto su vatrozidi sa pristupnim kontrolnim listama, sigurnosna
viseslojna arhitektura sa pristupnim slojem (demilitariziranim zonama — DMZ), gdje je pristup
poslovnim servisima omogucen iskljucivo preko pristupnog sloja.

Upravljanje sigurnoséu na aplikacijskom sloju i sloju podataka uklju¢uje mehanizme za
kontrolu pristupa, autentikaciju, autorizaciju i pracenje (accounting), mehanizme za
osiguravanje tajnosti i integriteta podataka kao i mehanizme koji osiguravaju neporecivost
transakcija.
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Prilog 3. Razina kvalitete usluga (SLA)

1 UVOD

Dokument sadrZi opis razine kvalitete usluga (u daljnjem tekstu: SLA uvjeti) Sustava Osobnog
korisni¢kog pretinca (u daljnjem tekstu: Sustav OKP), koje Ce lzvrSitelj osiguravati temeljem
Ugovora o obavljanju poslova uspostave i operativnog vodenja Sustava Osobnog korisniékog
pretinca. '

2 SUSTAV OKP

Sustav OKP omogucava

* Gradanima (fizickim osobama) pristup osobnim informacijama koje javni sektor Zeli uputiti
korisnicima i jedinstveno mjesto pristupa korisnika elektroni¢kim javnim uslugama

» Dionicima (javni sektor) mogucénost dostave poruka (osobnih informacija) u OKP

3 KORISNICI SUSTAVA OKP

Korisnik je fiziCka (Gradanin) ili pravna osoba (Dionik) koja pristupa Sustavu OKP.

4 ORGANIZACIJA PODRSKE
4.1 Radno vrijeme

Podrska radu Sustava OKP organizirana je u redovnom, produzenom i izvanrednome radnom
vremenu.

Redovno radno vrijeme (RRV) podrazumijeva rad ponedijeljkom, utorkom, srijedom, &etvrtkom i
petkom od 08:00 do 16:00, ako u te dane ne pada drzavni blagdan.

Produzeno radno vrijeme (PRV) podrazumijeva rad ponedjeljkom, utorkom, srijedom,
Cetvrtkom i petkom od 16:00 do 22:00, ako u te dane ne pada drzavni blagdan.

lzvanredno radno vrijeme (IRV) podrazumijeva rad ponedjelikom, utorkom, srijedom, &etvrtkom
| petkom od 22:00 do 08:00 te subotom, nedjeljom i blagdanom od 00:00 do 24:00.
4.2 Uvjeti podrske u redovnom radnom vremenu

lzvrsitelj osigurava ugovorenu razinu kvalitete rada Sustava OKP.

4.3 Uvjeti podrske u produzenom i izvanrednom radnom vremenu

lzvrsitelj osigurava ugovorenu razinu kvalitete rada Sustava OKP.

+ ako je odgovorna osoba Narucitelja najmanje tri radna dana prije poletka pruzanja
podrske u produzenom ili izvanrednome radnom vremenu pisanim putem zatrazila pruzanje - *
navedene vrste podrske od odgovorne osobe lzvritelja

Ugovor o obavljanju poslova uspostave i operativnog vodenja Osobnog korisni¢kog pretinca - 3/6



Prilog 3. Razina kvalitete usluga (SLA)

4.4 Prekid rada
4.41 Planirani prekid rada

Planirani prekid rada poduzima se po potrebi u svrhu preventivnog tehni¢kog odrzavanija
Sustava OKP. Za to vrijeme Sustav OKP neée biti dostupan.

Planirane prekide rada Sustava OKP lzvrSitelj ée poduzimati izvan redovnog i produzenog
radnog vremena, a zbog mogucih veéih opsega radova na Sustavu OKP iznimno i tijekom
redovnog radnog vremena maksimalno uvazavajuli potrebe korisnika Sustava OKP za
nesmetanim radom.

Svaki planirani prekid rada Sustava OKP, lzvrSitelj ¢e dogovarati s Naruéiteljem, te pisanim

putem (e-mail) traZiti suglasnost od odgovorne osobe Naruditelja najmanje 5 radnih dana prije

planiranog prekida.

Prekidi rada kojt su potrebni zbog naseljavanja novih verzija ili sl. radnji koji uzrokuju krace
prekide rada Sustava OKP mogu se izvoditi izvan redovnog i produzenog radnog vremena uz
prethodan dogovor s Naruciteljem 5 radnih dana unaprijed, ako je moguce ili u kraéem periodu, a
u dogovoru s Naruciteliem.

4.4.2 Neplanirani prekid rada

U slu€aju pada Sustava OKP lzvrsitelj se obvezuje:
* U trenutku spoznaje obavijestiti odgovomu osobu Narucditelja o prekidu rada Sustava OKP;

* u roku od 60 minuta obavijestiti odgovornu osobu Naruditelja o razlogu prekida rada
Sustava OKP uz procjenu vremena potrebnu za vra¢anje u redovni produkcijski rad;

+ uroku od tri dana po otklanjanju kvara podnijeti cjelovito izvjeS¢e o uzroku prekida rada.

Ugovor o obavljanju poslova uspostave i operativhog vodenja Osobnog korisnitkog pretinca 4/6
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Prilog 3. Razina kvalitete usluga (SLA)

PODRSKA U RADU

Usluga podrske radu Sustava OKP ukljuCuje prijavu zastoja i smetnji u radu (incidenti), njihovo
rijeSavanje te servisne zahtjeve.

Korisnici (Gradani i Dionici) uvijek kontaktiraju prvu liniju podréke (Service Desk). Dionici
kontaktiraju APIS IT Service desk putem e-maila.

Gradani za sve zastoje ili smetnje u radu kao prvu liniju podréke kontaktiraju Call Centar prema
izboru Narucitelja.

APIS IT ce sa pruzateliem prve linije podr$ke za Gradane predloZiti i uspostaviti procedure uz
suglasnost Naruditelja.

APIS IT pruza prvu liniju podrske za Dionike, a drugu liniju podrske za Dionike i Gradane.

Korisnici | Prva linija podrske Druga linija podrske
Gradani | Call Centar Service desk (RRV,PRV, IRV)
Dionici Service desk (RRV,PRV, IRV) | Service desk (RRV,PRV, IRV)

Tablica 1. Prva i druga linija podr§ke

Za incidente su definirani slijedeci prioriteti i kriteriji njihovog riesavanja: vrijeme pristupanja
rjeSavanju zastoja, vrijeme obavijesti Narucitelju, te vrijeme za otklanjanje uzroka zastoja.
Vrijeme za pojedine aktivnosti zapodinje te¢i prijavom korisnika ili identifikacijom incidenta.
Obavijest Naruitelju upucuje se e-mailom odgovornoj osobi Narugitelja. Vrijeme za dodatne
aktivnosti koje se moraju izvrSiti nakon otklanjanja uzroka zastoja (povrat podataka, prilagodbe
sustava, testiranje i sl), a u cilju povratka sustava u normalan rad zapodinje od trenutka

uklanjanja uzroka zastoja od strane Izvrsitelja ili treée strane.

Pristupanje Otklanjanje Dodatne
Obis rjeSavanju uzrokai aktivnosti
Prioritet p i obavijest obavijest
Narucitelju Narucitelju
Kriti¢an zastoj — sustav je U roku od U roku od 24 U roku od 4
1 potpuno izvan funkcije 60 min sata sata
KritiCan zastoj — sustav je jo§ | U roku od U roku od 24 U roku od 4
2 uvijek aktivan ali sa znacajno | 60 min sata sata
smanjenom funkcionalnos$cu.
Problem se ne mozZe zaobiéi.
Kritican zastoj — veéina Urokuod 4 | Urokuod 2 U roku od 6
3 funkcija Sustava OKP je jos sata (unutar | radna dana sati
uvijek raspoloziva. Problem RRV) (unutar RRV)
se moze zaobidi. 3
Manje vazna poteskoca ili U rokuod 8 | Uroku od 4 U roku od 8
4 pitanje koji ne utje¢u na sati (unutar | radna dana - sati
trenutnu funkcionalnost RRV) (unutar RRV)
Sustava OKP
Tablica 2. Standardni SLA uvjeti

Ugovor o obavljanju poslova uspostave i operativnog vodenja Osobnog korisnickog pretinca

5/6



Prilog 3. Razina kvalitete usluga (SLA)

5 SLA UVJETI ZA POSLOVNO-KOMUNIKACIJSKE TJ. RACUNALNO
KOMUNIKACIJSKE MREZE | TELEKOMUNIKACIJSKE USLUGE

IzvrSitelj ¢e prema definiranim uvjetima nastojati rjeSavati i incidente sa tre¢im stranama u
okvirima njegove razine odgovornosti.
6 RACUNALNO KOMUNIKACIJSKA INFRASTRUKTURA IZVRSITELJA

lzvrSitelj moZe inicirati izmjene informacijske i komunikacijske infrastrukture IzvrSitelja u cilju
pruzanja ugovorenih razina kvalitete usluga i sigurnosti Sustava OKP.

Planirane izmjene Izvrsitelj je duzan implementirati u roku od tri mjeseca.
Neplanirane (kriticne i hithe) izmjene implementiraju se u najkracem moguéem roku.

Sve izmjene provode se u skladu s procedurom testiranja, odobravanja i implementacije.

7 1ZVJESTAJI

Za kvalitetno praéenje i izvjeS€ivanje o pruZenoj podrSci osigurat ¢e se slijedeéi pregledi i
izvjestaji:

* Rekapitulacija incidenata po tipu incidenta u odabranom periodu

* Vrijeme odziva na prijavu incidenta

* Vrijeme za rjeSavanje incidenta

* Broj i vrste prijavljenih incidenata

Period redovnog izvjeStavanja je mjesecni, osim za izvanredne situacije za koje je je period
izvjestavanja definiran ovim Prilogom.

8 ODGOVORNE OSOBE

Naruditelj i lzvritelj e po potpisivanju Ugovora razmijeniti kontakt podatke osoba za provedbu
poslova podrske.

Odgovorne osobe Naruditelja su :
Ime i prezime, e-mail, mobitel

Odgovorne osobe lzvrsitélja su :
Ime i prezime, e-mail, mobitel

Ugovor o obavljanju posiova uspostave i operativhog vodenja Osobnog korisnic¢kog pretinca 6/6



Vlada Republike Hrvatske, Trg svetog Marka 2, Zagreb, OIB 64434885131, koju zastupa
ministar uprave Arsen Bauk (dalje u tekstu: Narucitelj)

i
Financijska agencija, Vrtni put 3, Zagreb, OIB: 85821130368, koju zastupa predsjednica
Uprave mr. sc. Andelka Buneta (dalje u tekstu: Fina)

sklapaju sliededi

UGOVOR O OBAVLJANJU POSLOVA

USPOSTAVE | OPERATIVNOG VODENJA NACIONALNOG
IDENTIFIKACIJSKOG | AUTENTIFIKACIJSKOG SUSTAVA

Preambula

Viada Republike Hrvatske donijela je dana 25. travnja 2013. godine Odluku o pokretanju
projekta e-Gradani (»Narodne novine« broj 52/2013., dalje: Odiuka), kojom se:

- odreduje Ministarstvo uprave nadleznim za upraviljanje projektom Nacionalni
identifikacijski i autentifikacijski sustav,

- posao uspostave i operativhog vodenja Nacionalnog identifikacijskog i autentifikacijskog
sustava povjerava Financijskoj agenciji,

- ovladéuje ministra uprave za potpisivanje trogodiSnjeg ugovora s Financijskom
agencijom u ime Vlade Republike Hrvatske

Vlada Republike Hrvatske donijela je dana 5. ozujka 2014. godine Odluku o izmjenama Odluke
o pokretanju projekta e-Gradani (»Narodne novine« broj 31/2014, dalje: 1zmjene Odluke), kojom
se:

- utvrduje da ¢e se sredstva za realizaciju ovoga Ugovora osigurati u Drzavnom
proracunu 2014.-2016. godine, u razdjelu Ministarstva financija.

Ugovorne strane suglasne su kako slijedi

Definicije
Clanak 1.

Pojmovi i termini navedeni u Ugovoru imaju sljedeée znacenje:

(1) "Nacionalni identifikacijski i autentifikacijski sustava (u daljnjem tekstu: NIAS)" je drzavni
informacijsko-tehnoloski sustav sredi$nje identifikacije i autentifikacije korisnika elektronickih
javnih usluga, definiran Odlukom;
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(2) "Javnopravna tijela" su tijela drzavne uprave, druga drZavna tijela, tijela jedinice lokalne i
podruéne (regionalne) samouprave i pravne osobe koje imaju javne ovlasti;

(3) "Elektroni¢ka javna usluga" je usluga koju Korisnicima pruzaju javnopravna tijela putem
racunalno-komunikacijske mreze na temelju autentifikacijskog odgovora od NIAS-a (dalje:
e-usluga);

(4) "Autentifikacija" je formalizirani proces verifikacije vjerodajnice Korisnika koji rezultira
potvrdivanjem / osporavanjem identiteta;

(5) "Kriteriji prihvatljivosti vjerodajnica" je poseban dokument ili dio dokumenta kojeg donosi
Ministarstvo uprave na prijedlog Fine. Njime se definiraju kriteriji za odredivanje razine
osiguranja kvalitete autentifikacije odredenom elektroni¢kom vjerodajnicom temeljem
nacéela i dokumenata STORK-a (Secure idenTity acrOss boRders linKed);

(6) "Lista prihvatljivih vjerodajnica" je dokument kojeg, temeljem Kriterija prihvatljivosti
vierodajnica i odredenog postupka, izraduju Ministarstvo uprave i Fina, a donosi
Ministarstvo uprave kao dio uspostave NIAS-a;

(7) "Vjerodajnica" je dogovoreno sredstvo predstavljanja (eng. Credentials) u komunikaciji
izmedu dva ili viSe entiteta. U smislu odredaba Ugovora to su elektroni¢ke vjerodajnice
(npr. korisni¢ko ime/lozinka, jednokratna lozinka, digitalni certifikati i dr.);

(8) "Protokol rada NIAS-a" je dokument kojim su ureduju pravila uklju€ivanja, rada i koristenja
NIAS-a, kojeg izraduju Ministarstvo uprave i Fina, a donosi Ministarstvo uprave kao dio
uspostave NIAS-2a;

(9) "Korisnik" je gradanin viasnik vjerodajnice koji posredstvom NIAS-a pristupa e-usluzi,

(10)"OIB" je osobni identifikacijski broj definiran propisima i on je jedinstveni identifikacijski
podatak Korisnika u NIAS-u. Razmjena podataka izmedu NIAS-a i e-usluge Klijenata
temelji se na OIB-u;

(11)"Pruzatelj e-usluge" je javnopravno tijelo koje pruza e-uslugu Korisnicima koriStenjem
NIAS-3;

(12) "lzdavatelj vjerodajnica" je javnopravno tijelo i/ili pravha osoba ovlastena za izdavanje
vjerodajnica uvrstenih u Listu prihvatljivih vjerodajnica;

(13) "Klijenti" su Pruzatelji e-usluga i Izdavatelji vierodajnica;

(14) Vjerodajnice "Korisni¢ko ime i lozinka za e-Gradane" su elektroni¢ke vjerodajnice vrste
korisni¢ko ime i lozinka koje je Fina, temeljem Ugovora, oviastena u ime Naruéitelja izdavati
Korisnicima za potrebe Projekta e-Gradani. Iste ispunjavaju sve kriterije STORK-a (Secure
idenTity acrOss boRders linKed) za drugu (2) razinu osiguranja kvalitete autentifikacije;

(15)"Rjesenje NIAS" je gotovo implementirano rjeSenje koje je Fina uspostavila za Narucitelja i
pripremila u dogovoru s njim, a koje ukljuéuje i sustav za izdavanje vjerodajnica "Korisni¢ko
ime i lozinka za e-Gradane".

(16) "Provedbena faza" je razdoblje od 5. svibnja 2014. do 31. prosinca 2016. godine u kojem

¢e Fina za Naruditelja obavljati predvidene poslove operativnog vodenja NIAS-a i sustava
za izdavanje vjerodajnica "Korisni¢ko ime i lozinka za e-Gradane",

(17)"Fazno odnosno godiSnje planiranje poslova" je planiranje poslova iz predmeta Ugovora
koje bi Fina trebala obaviti u odredenoj fazi uspostave i operativnog vodenja NIAS-a.
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Ugovorne strane Ce donijeti plan za svaku godinu vaZzenja Ugovora i to najkasnije do 1.
travnja tekuée godine;

(18)"Autor" je fizitka osoba koja je stvorila autorsko djelo Rje$enje NIAS.

(19) ,e-Gradani mToken" je elektronicka vjerodajnica koju e za potrebe Projekta e-Gradani
izdavati CARNet. Fina ¢e za CARNet, temeljem ugovora, obavljati poslove registracije
korisnika vjerodajnice e-Gradani mToken. (dalje: Registracija za e-Gradani mToken).

Predmet Ugovora

Clanak 2.
(1) Ugovorne strane suglasno utvrduju da je predmet ovog Ugovora:

- lzrada i uspostava sustava NIAS, sukladno Prilogu 1. Funkcionalna specifikacija
sustava NIAS, koji ¢ini sastavni dio ovog Ugovora, $to posebice ukljuéuje:

a) "RjeSenje NIAS", izvr$nu programsku verziju i izvorni kod NIAS-a,
b) pripadajuéu dokumentaciju,
¢) podatke koji se vode u okviru sustava.

- Operativho vodenje NIAS, sukladno Prilogu 2. Specifikacija poslova operativhog
vodenja sustava NIAS, koji Cini sastavni dio ovog Ugovora, $to posebice
ukljuéuje:

a) pruZanje usluga odrzavanja NIAS-a,

b) pruzanje usluga dodatnih funkcionalnih unaprjedenja (sukladno planovima
funkcionalne nadogradnje koje dogovore ugovorne strane),

¢) pruZanje usluga podrske Klijentima i Korisnicima,
d) pruzanje usluga koridtenja racunalno-komunikacijske infrastrukture Fine,

e) pruzanje usluga izdavanja elektroni¢kih vjerodajnica vrste ,Korisni¢ko ime i lozinka
za e-Gradane" Korisnicima za potrebe projekta e-Gradani u ime Naruditelja te

f) pruzanje usluga uklju¢ivanja NIAS-a kao jedinstvene nacionalne todke za
autentifikaciju u EU, te drugih usluga sukladno faznim odnosno godisnjim
planovima donesenim prema Ugovoru.

- Pruzanje usluga Registracija za e-Gradani mToken sukladno Prilogu 2.
Specifikacija poslova operativnog vodenja sustava NIAS, koji &ini sastavni dio
ovog Ugovora.

(2) Ugovorne strane suglasno utvrduju da se kao predmet ovog ugovora ne smatra softverska i
hardverska infrastruktura na strani Narugitelja, Klijenata i treéih osoba potrebna za spajanje
na NIAS.

Obveze ugovornih strana

Clanak 3.

(1) Narucitelj se obvezuje svoja prava i obveze iz ovog ugovora izvr§avati putem Ministarstva
uprave, osim u situacijama gdje je eksplicitno navedeno drugadije.
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(2) Fina se obvezuje izvrsiti predmet ovoga Ugovora, a Narucitelj se obvezuje putem
Ministarstva financija za to isplatiti naknadu, u skladu s odredbama ovog Ugovora.

(3) Fina se obvezuje do 30. lipnja 2014. godine izvrsiti te predati Narugitelju putem Ministarstva
uprave predmet ovoga Ugovora — |zrada i uspostava sustava NIAS, sto posebice ukljucuje:
(i) ,RjeSenje NIAS", izvrénu programsku verziju i izvorni kod NIAS, (i) pripadajucu
dokumentaciju, te (iii) podatke koji se vode u okviru sustava.

(4) Fina se obvezuje kontinuirano, za cjelokupno vrijeme trajanja ugovora, pruzati usluge
operativnog vodenja NIAS, te pruzanje usluga Registracija za e-Gradani mToken, kako je
to specificirano ¢lankom 2. ovog Ugovora.

(5) Fina se uz usluge utvrdene &lankom 2. ovog Ugovora obvezuje:

- dostaviti naruditelju dokumentaciju o izvedbi funkcionalnosti i tehniCkoj realizaciji
sustava;

- osigurati pouzdan i siguran rad svih funkcionalnosti NIAS-a sukladno dinamici odredeno;j
Faznim odnosno godi$njim planiranjem poslova, Prilogu 1. Funkcionalna specifikacija
sustava NIAS, Prilogu 2. Specifikacija poslova i Prilogu 3. Razina kvalitete usiuga, koji
¢ine sastavni dio ovog Ugovora;

- primijeniti mjere osiguranja i zastite podataka u NIAS-u od uni$tenja i neovlastenog
koristenja;

- &uvati povjerljivost i integritet svih tehni¢kih podataka, tehnoloskih postupaka i drugih
struénih informacija koje ée koristiti u izradi programske podr$ke i operativnom vodenju
sustava.

Cijena i nacin plaéanja
Clanak 4.

Ugovorne strane suglasno utvrduju da naknada za izvrsenje svih usluga i obveza koje su
predmet ovog Ugovora ne moze iznositi viSe od 12.000.000,00 kn (slovima:
dvanaestmilijunakuna), odnosno 4.000.000,00 kn (slovima: Cetirimilijunakuna) godidnje,
uvecano za PDV.

Clanak 5.

(1) Ugovorne strane suglasno utvrduju da, sukladno Odluci Viade Republike Hrvatske iz
preambule ovog Ugovora, obvezu pla¢anja naknade za izvréene usluge iz Priloga 2.
Specifikacija poslova operativnog vodenja sustava NIAS, koji €ini sastavni dio ovog
Ugovora, za Naruéitelja preuzima i obavlja Ministarstvo financija po cijenama iz Priloga 4.
Troskovnik, koji ¢ini sastavni dio ovog Ugovora.

(2) Ugovorne strane suglasno utvrduju da ¢e Fina prije ispostavijanja svakog ratuna za
izvréene usluge koje su predmet ovoga Ugovora dostaviti Ministarstvu uprave Izvjestaj o
obavljenim uslugama i specifikaciju iznosa naknade za obavljene usluge na oditovanje.

(3) Ministarstvo uprave duzno je u roku od 15 (petnaest) dana od dostave izvjestaja o
obavljenim uslugama i specifikacije iznosa za obavljene usluge pisano se ocitovati Fini na
predmetni izvjestaj. U slugaju izostanka ocitovanja, smatrati ¢e se da je Ministarstvo uprave
suglasno s lzvjestajem, slijedom Cega Fina moZe izdati racun za specificirani iznos
Ministarstvu financija.
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(4)

(%)

(6)

)

(8)

3)

(1)

Ministarstvo uprave je ovlasteno pisano reklamirati izvje$taj o obavljenim uslugama i
specifikaciju iznosa za obavljene usluge u cijelosti ili djelomiéno u roku od 15 (petnaest)
dana od njihove dostave. Reklamacija se dostavlja i Fini i Ministarstvu financija. Fina je
ovladtena izdati raéun Ministarstvu financija za dio specificiranog iznosa na koji se
reklamacija ne odnosi.

Fina se obvezuje odluciti o reklamaciji u roku od 15 (petnaest) dana od dana njezina
primitka. Ako Fina odbije reklamaciju kao neosnovanu, ovlastena je odmah po dostavi
odluke o reklamaciji izdati racun Ministarstvu financija i za dio specificiranog iznosa koji je
reklamiran.

Ugovorne strane suglasno utvrduju da je rok za pla¢anje ra¢una 30 (trideset) dana od dana
primitka raduna.

Ugovorne strane suglasno utvrduju da planirane koli¢ine u TroSkovniku za usluge koje se
iskazuju kao ,Covjek/sat‘ po stavkama predmeta Ugovora nisu konaéne ve¢ su podloZne
promjenama ovisno o potrebama i okolnostima izvrSenja Ugovora tako da je moguca
preraspodjela planirane koli€ine ,Covjek/sati iz jedne u drugu stavku predmeta Ugovora
kao i iz jedne u drugu kategoriju specijalista unutar iste stavke predmeta Ugovora s time da
ukupni iznos navedenih usluga ne moze biti veéi od iznosa planiranog za te usluge
Troskovnikom.

Ugovorne strane suglasno utvrduju da su stavke predmeta Ugovora u Troskovniku
podloZne promjenama ovisno o potrebama i okolnostima izvrenja Ugovora tako da je u
slugaju neizvr$enja nekih stavki moguca preraspodjela planiranih iznosa za te stavke u
planirani iznos po drugim stavkama predmeta Ugovora.

Odgovornosti ugovornih strana i ugovorna kazna

Clanak 6.

Fina se obvezuje da ¢e NIAS biti dostupan Klijentima i Korisnicima sukladno Prilogu 1.
Funkcionalna specifikacija sustava NIAS i Prilogu 3. Razina kvalitete usluga, koji Cine
sastavni dio ovog Ugovora.

Ugovorne strane se obvezuju pravovremeno, po utvrdenim rokovima, ispunjavati svoje
obveze.

Ugovorne strane su suglasne da Naruditelj ima pravo, putem Ministarstva uprave ili
Ministarstva financija, za nepravovremeno izvr§enje obveza, te za svaki ispad sustava dulji
od 8 sati kontinuirano obraéunati i naplatiti od Fine ugovornu kaznu u iznosu 2% od
mjeseénog iznosa naknade za mjesec u kojem se dogodio ispad sustava, ali ne vise od
ukupnog iznosa mjeseéne naknade toga mjeseca.

Clanak 7.

Ugovorne strane su suglasne da Fina ne snosi odgovornost za nepravovremeno izvrsenje
pojedine usluge koja je predmet ovog Ugovora kao ni za $tetu koja bi mogla nastati za
Naruéitelja neizvréenjem iste ukoliko, sukladno odredbama ovog ugovora, ne bude
pravovremeno izvjeStena o svim okolnostima i Cinjenicama koje nisu javno dostupne, a
bitne su za izvr$enje pojedine ugovorne obveze.

Fina ne odgovara za slucaj neovlastenog koritenja podataka do kojega moZe doci zbog
nepostivanja procedura Naruditelja.
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Fina ne odgovara za neispunjenje Ugovorom preuzetih obveza u slu€aju odbijanja pristupa
NIAS-u Klijentima i Korisnicima koji ne ispunjavaju uvjete utvrdene Protokolom rada NIAS-a
i drugim relevantnim aktima donesenima za potrebe provedbe Projekta e-Gradani.

Fina ne odgovara za neispunjenje Ugovorom preuzetih obveza u slu¢aju iskljuéenja iz
NIAS-a Klijenata i Korisnika za koje se naknadno utvrdi da viSe ne ispunjavaju uvjete
utvrdene Protokolom rada NIAS-a i drugim aktima donesenima za potrebe provedbe
Projekta e-Gradani ili iste ne poStuju u svom radu ili njihovo postupanje sigurnosno
ugrozava NIAS.

Fina ne odgovora za greSke i propuste lzdavatelja vjerodajnica u postupku izdavanja
vijerodajnica (npr. kod utvrdivanja identiteta Korisnika, kod utvrdivanja to¢nosti i cjelovitosti
podataka o Korisniku te kod povezivanja podataka o Korisniku s vjerodajnicom izdanom
Korisniku), osim kada je vjerodajnice sama izdala kao ovlasteni izdavatelj vierodajnica.

Fina ne odgovara ako NIAS-u ili e-usluzi pristupi Korisnik s vjerodajnicom/ama pri &ijem
izdavanju je bilo gresaka i/ili propusta lzdavatelja vierodajnice/ca, osim kada je vjerodajnice
sama izdala kao ovlasteni izdavatelj vjerodajnica.

Korisnik je duzan pazljivo Cuvati i koristiti sredstava i podatke za koriStenje izdanih mu
vjerodajnica. Fina ne odgovara za neovlasteno pristupanje i uporabu vjerodajnica Korisnika
od strane treéih u NIAS-u.

Ako okolnosti slu¢aja dovedu u sumnju vjerodostojnost vjerodajnica s kojima je pristupljeno

.....

Fina ne odgovara za postupak odobravanja pristupa Korisnika servisima Pruzatelja
e-usluge nakon postupka autentifikacije putem NIAS-a.

Clanak 8.

Ugovorne strane se oslobadaju odgovornosti za neispunjenje ili zakasnjelo ispunjenje svojih
obveza ako dokazu da je do neispunjenja odnosho zakasnjelog ispunjenja doslo uslijed
dogadaja koji se nisu mogli predvidjeti, sprijediti ili otkloniti (viSa sila), odnosno zbog dogadaja
zbog kojih nije odgovorna niti jedna ugovorna strana. Ugovorne strane su obvezne o nastanku
okolnosti iz prethodne re€enice pisano izvijestiti drugu ugovornu stranu.

(1)

Autorska i srodna prava

Clanak 9.

Ugovorne strane su suglasne da Narugitelju pripada neiskljucivo, neprenosivo i vremenski
neograni¢eno pravo koriStenja programskog koda NIAS, programske dokumentacije i
materijala definiranih élankom 2., §to podrazumijeva i uklju€uje pravo koriStenja izvornog i
izvrSnog programskog koda, opisa programskog dizajna i potrebnih programskih
specifikacija koje su sadrzane u izvornom programskom kodu koje omoguéavaju
funkcionalnost NIAS, pravo na prilagodbu, obradu ili drugu izmjenu istih u svrhu svojeg
poslovanja prostorno ograni¢enog na podruéje teritorja Republike Hrvatske, vlastitim
kapacitetima ili angaziranjem tredih.

Ugovorne strane su suglasne da je za vrijeme trajanja ugovora Fina isklju¢ivo odgovorna i
ovlastena Cuvati izvorni kod, te ée isti biti pohranjen u njenim prostorijama na nacin na koji
se §titi njegov integritet i povjerljivost.
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Fina zadrzava neiskljuéivo vremenski neograni¢eno pravo koristenja programskog koda
NIAS, programske dokumentacije i materijala definiranih ¢lankom 2., $to podrazumijeva i
ukljuéuje pravo koriStenja izvornog i izvrSnog programskog koda, opisa programskog
dizajna i potrebnih programskih specifikacija koje su sadrzane u izvornom programskom
kodu koje omogucavaju funkcionalnost NIAS, pravo na prilagodbu, obradu ili drugu izmjenu
istih te slobodno raspolaganje istima za potrebe vlastitih servisa kao i za druge
komercijalne svrhe, uz suglasnost Naruditelja.

Ugovorne strane suglasno utvrduju da je Naruditelj iskljuéivi viasnik podataka u Sustavu
NIAS.

Fina se obvezuje osigurati Naruéitelju kontinuiranu izradu sigurnosnih kopija.

Suradnja

Clanak 10.

Ugovorne strane suglasno utvrduju da ée u roku od 30 dana od dana skiapanja Ugovora
imenovati, svaka sa svoje strane, tri (3) ¢lana Radnog tima za koordiniranje poslova po
Ugovoru te o istom bez odlaganja pisano obavijestiti drugu ugovornu stranu.

Clanove Radnog tima za Narugitelja odreduje &elnik Ministarstva uprave.

Radni tim iz stavka 1. ovoga ¢&lanka uz koordiniranje obavljanja svih poslova prema
Ugovoru, posebno je odgovoran za odobravanje tehni¢kih specifikacija iz priloga ovog
Ugovora, koordiniranje izrade Kriterija prihvatljivosti vjerodajnica, Liste prihvatljivin
vjerodajnica i Protokola rada NIAS-a, koordiniranje dinamike povezivanja Klijenata na
NIAS, sporazumijevanje oko potrebnih preraspodjela koli¢ina i iznosa iz ¢lanka 5. stavaka
7. i 8. Ugovora, raspravljanje i zaklju€ivanje povodom prigovora Ministarstva uprave glede
nedostataka obavljenih poslova uspostave i operativnhog vodenja NIAS-a i prigovora Fine
glede nedostataka obavljenih posiova na realizaciji Projekta e-Gradani koji su od utjecaja
na uspostavu i operativno vodenje NIAS-a te fazno odnosno godis$nje planiranje poslova.

Radni tim ¢e se sastajati najmanje &etiri puta godiSnje, a po potrebi i na jednostrani pisani
zahtjev ugovornih strana, odnosno Ministarstva financija i/ili Ministarstva uprave. Na
sastancima Radnog tima ¢&lanovi tima sa strane Fine ée ¢lanove Radnog tima sa strane
Naruditelja izvjestavati o obavljenom na uspostavi odnosno operativnhom vodenju Sustava
NIAS te ¢e se obavljati i drugi poslovi koje su Radnom timu zadani Ugovorom.

(10) Radni tim ¢ée sporazumno i zajednicki donositi odluke o buduéim aktivnostima vezanim uz

NIAS sukladno Ugovoru. U sluéaju da to nije moguce, odluke donose ¢elnici Ministarstva
uprave i Fine.

(11) O sastancima Radnog tima iz stavka 1. ovoga ¢lanka obvezno se vodi zapisnik koji se

(1)

obvezno verificira prema dogovoru ¢lanova Radnog tima.

Clanak 11.

U ime Narucitelja voditelj zbirki osobnih podataka koje ¢Ce biti kreirane funkcionalno$éu
NIAS je Ministarstvo uprave te ¢e ih prijaviti Agenciji za zastitu osobnih podataka.

(2) Ugovorne strane su suglasne da Fina u ime i pod nadzorom ovlastene osobe Narucitelja

vrsi obradu podataka.
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Trajanje ugovora

Clanak 12.

Ugovor se sklapa na odredeno vrijeme do 31. prosinca 2016. godine, a primjenjuje se od
25. travnja 2014. godine.

Ugovorne strane mogu pisanim sporazumom ili dodatkom Ugovoru produziti ili skratiti
trajanje Ugovora.

U slu¢aju skracenja trajanja Ugovora prema stavku 2. ovoga ¢lanka, Narugitelj e ispuniti
Ugovorom preuzete obveze do trenutka prestanka Ugovora, posebno one koje se odnose
na visinu, nadin i rokove pla¢anja naknade, osim ako pisanim sporazumom ili dodatkom nije
Sto drugo odredeno.

U sluéaju skraéenja trajanja Ugovora, Fina je ovlastena odgovarajuce skratiti trajanje akta o
uredenju odnosa s Klijentima jednostranim pisanim aktom kojeg je istima duzna dostaviti
bez odgode. U prethodnom slu€aju Fina ne odgovara za mogucu stetu navedenim tijelima
odnosno subjektima.

Narulitel] se obvezuje Fini da ¢ée joj najkasnije do 1. rujna 2016. godine predloZiti
produljenje ugovorne suradnje na poslovima koji su predmet Ugovora ili je obavijestiti da
poslije isteka roka iz stavka 1. ovoga &lanka ne namjerava nastaviti ugovornu suradnju s
Finom glede poslova koji su predmet Ugovora.

U slu€aju produzenja trajanja Ugovora, ugovorne strane su obvezne utvrditi iznos naknade
za obavljanje poslova koji su predmet Ugovora za produzeno razdoblje te nacin i rok
placanja. U slu¢aju nemoguénosti postizanja sporazuma o visini naknade, naéinu i roku
placanja u roku od 30 dana od zapodinjanja pregovora, ugovorne strane su ovlastene
odustati od pregovora bez posebnog obrazloZenja.

U sluéaju da za vrijeme trajanja ugovora dode od strane Naruditelja do potrebe za
realizacijom dodatnih nepredvidenih poslova koji bi rezultirali povecanjem opsega
ugovorenih usluga ¢&ija bi realizacija izlazila izvan financijskog okvira ugovora, ugovorne
strane su suglasne da se to moze urediti kroz odgovarajuci aneks ovom ugovoru.

Prestanak ugovora

Clanak 13.

Ugovor prestaje istekom roka iz ¢lanka 12. stavka 1. osim u slu€aju drukéijeg sporazuma
ugovornih strana.

Ugovorne strane mogu pisanim sporazumom raskinuti Ugovor u svako doba.

Svaka ugovorna strana moze pisanim putem raskinuti Ugovor zbog neispunjenja Ugovorom
preuzetin obveza druge strane ostavljajuéi drugoj ugovornoj strani naknadni rok za
ispunjenje obveze. U tom slucaju raskid nastupa bezuspjes$nim protekom naknadnog roka
za ispunjenje. U sluaju kada iz drzanja druge ugovorne strane, proiziazi da ona svoju
obvezu nece ispuniti ni u naknadnom primjerenom roku, Ugovor se moze raskinuti i bez
ostavljanja naknadnog primjerenog roka za ispunjenje. U izjavi o raskidu mora se
obrazlozeno navesti u ¢emu se sastoji neispunjenje druge strane, a izjava se $alje
preporuéenom postanskom poSiljikom s povratnicom. Strana koja je odgovorna za raskid
duzna je naknaditi $tetu drugoj ugovornoj strani.
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(4) U slucaju prestanka ovog Ugovora Fina je duzna, u roku od pet (5) radnih dana po primitku
Narucitelieva pisanog zahtjeva, predati Narucitelju posliednju verziju izvrsne verzije i
izvornog koda, eksport baze podataka te sve podatke koji su prikupljeni tijekom rada s
NIAS-om i ostalo, na nadin da Narucitelj mozZe osigurati kontinuitet rada sustava NIAS.

(3) U slucaju prestanka Ugovora, Fina je, po ispunjenju obveze iz stavka (4) ovoga &lanka,
ovlastena raskinuti odgovaraju¢e akte o uredenju odnosa s Klijentima. U prethodnom
slu€aju Fina ne odgovara za mogucu $tetu Klijentima.

(6) Ugovor strane su suglasne da Narucitelj ovaj ugovor mozZe jednostrano otkazati uz otkazni
rok od 3 mjeseca u slu€aju promjene vlasnitke strukture Fine.
Clanak 14.

(1) Ako do isteka ovog Ugovora ugovorne strane ne skiope dodatak ili novi ugovor, a namjera
je ugovornih strana nastavak obavljanja ovih poslova i nakon isteka Ugovora, ugovorne
strane su suglasne da ¢e zbog iznimne vaZnosti ovog sustava za gradane Republike
Hrvatske ugovorene poslove/usluge nastaviti obavljati i ugovorne obveze ispunjavati na
nacin i pod uvjetima uredenim ovim Ugovorom, ali ne dulje od godinu dana.

(2) Ugovorne strane su suglasne da suradnja iz stavka 1. ovog &lanka moZe prestati
jednostranom izjavom volje, bez navodenja posebnih razloga, uz ostavijeni rok od mjesec
dana drugoj ugovornoj strani.

RjeSavanje sporova

Clanak 15.

Svi sporovi koji proizlaze iz ovog Ugovora i u vezi s njim, ukljuéujuéi i sporove koji se odnose na
pitanja njegovog valjanog nastanka, povrede ili prestanka, kao i na pravne uginke koji iz toga
proistieCu, kona¢no Ce se rijeSiti arbitrazom u skladu s vazeéim Pravilnikom o arbitraZi pri
Stalnom arbitraznom sudistu Hrvatske gospodarske komore (Zagrebagkim pravilima).

Zavrsne odredbe

Clanak 16.

Ugovorne strane suglasno utvrduju da su, osim kada je drukéije utvrdeno Ugovorom, valjane
samo pisane izmjene i/ili dopune Ugovora potpisane od njihovih ovlastenih osoba.

Clanak 17.

Ugovorne strane su suglasne su da se na sve $to ovim Ugovorom nije odredeno primjenjuju
odredbe Zakona o obveznim odnosima.

Clanak 18.

Ugovor je sastavljen u Sest (6) istovjetnih primjeraka potpisanih od obiju strana, od kojih
Narucitelj zadrZava 4 (Cetiri) primjerka, a Fina zadrzava 2 (dva) primjerka.
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Clanak 19.

Ovaj Ugovor stupa na snagu danom potpisa obiju Ugovornih strana.

KLASA: KLASA:

UR.BROJ: UR.BROJ:

Zagreb, Zagreb,

Za Naruc':ifelja Za Finu

MINISTAR UPRAVE PREDSJEDNICA UPRAVE
Arsen Bauk mr. sc. Andelka Buneta
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Ugovor o obavljanju poslova uspostave i operativhog vodenja
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Prilog 1. Funkcionalna specifikacija sustava NIAS

1. UVOD

Odlukom Vlade Republike Hrvatske o pokretanju projekta e-Gradani (NN 52/2013 i 31/2014,
dalje: Odluka) pokrenut je Projekt e-Gradani s cillem omogucavanja pristupa javnim
informacijama i informacijama o javnim uslugama na jednom mjestu, siguran pristup osobnim
podacima i elektroni¢ku komunikaciju gradana i javnog sektora.

Projekt e-Gradani bit ¢e realiziran kroz tri glavne sastavnice koje ¢e predstavijati zajednicku
infrastrukturu svih tijela javne vlasti:

e Sustav srediSnjeg drzavnog portala (gov.hr) — za upravljanje projektom zaduzen je
Ured predsjednika Vlade Republike Hrvatske

¢ Nacionalni identifikacijski 1 autentifikacijski sustav (NIAS) — za upravijanje projektom
zaduzeno je Ministarstvo uprave

e Sustav osobnog korisnitCkog pretinca — za upravljanje projektom zaduZeno je
Ministarstvo uprave

Istom Odlukom, Financijskcj agenciji (dalje u tekstu: Fina) je povjeren posao uspostave i
operativnog vedenja Nacionalnog identifikacijskog i autentifikacijskog sustava (dalje: NIAS)
koji predstavlja informacijsko-tehnoloski sustav srediSnje identifikacije i autentifikacije
korisnika elektronickih javnih usluga.

U sklopu uspostave NIAS-a i realizacije projekta e-Gradani, Fina ¢e uspostaviti i operativno
voditi i sustav za izdavanje i upravljanje vjerodajnica vrste korisnicko ime/lozinka kojim ¢e se
osigurati izdavanje vjerodajnice ove vrste svim zainteresiranim gradanima sukladno
upravijackim dokumentima Projekta e-Gradani.

Fina ¢e kao dio uspostave sustava NIAS isporuciti Narucitelju vlastito rieSenje za identifkaciju
i autentifikaciju korisnika e-usluga, a koje ukljuCuje i sustav za izdavanje vjerodajnica
"Korisnicko ime i lozinka za e-Gradane" (,Rjesenje NIAS").

Ova Funkcionalna specifikacija izradena je u suradnji Fine (kao subjekta zaduzenog za
uspostavu 1 operativno vodenje NIAS-a) i Ministarstva uprave (kao tijela zaduzenog za
upravljanje projektom NIAS).
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Prilog 1. Funkcionalna specifikacija sustava NIAS

2. POJMOVNIK | SKRACENICE

NIAS

Drzavni informacijsko-tehnoloski sustav sredidnje identifikacije i
autentifikacije korisnika elektronickih javnih usluga, definiran Odlukom

RjeSenje NIAS

Gotovo implementirano rjeSenje koje je Fina uspostavila za Narucitelja i
pripremila u dogovoru s njime, a koje ukljuCuje i sustav za izdavanje
vjerodajnica "Korisni¢ko ime i lozinka za e-Gradane"

Vlada Republike Hrvatske. Narucitelj je upravljanje projektom Nacionalni

Narucitelj identifikacijski i autentifikacijski sustav povjerio Ministarstvu uprave
Javnopravna Tijela drzavne uprave, druga drzavna tijela, tijela jedinice lokalne i
tijela podru¢ne (regionalne) samouprave i pravne osobe koje imaju javne ovlasti

Elektroniéka
javna usluga

Usluga koju Korisnicima pruzaju javnopravna tijela putem racunaino-
komunikacijske mreze na temelju autentifikacijskog odgovora od NIAS-a
(dalje: e-usluga)

Autentifikacija

Formalizirani proces verifikacije vjerodajnice Korisnika koji rezultira
potvrdivanjem / osporavanjem identiteta

Identifikacija

Proces utvrdivanja identiteta entiteta u odredenoj skupini kao razli¢itog od
ostalih entiteta iste skupine. ElektroniCka identifikacija podrazumijeva
dostavljanje osnovnog skupa podataka (atributa) dovoljnih za
jednoznacno utvrdivanje identiteta Korisnika u cilju isporuke elektronicke
usluge

Kriteriji
prihvatljivosti
vjerodajnica

Poseban dokument ili dio dokumenta kojeg donosi Narucitelj na prijediog
Fine. Njime se definiraju kriteriji za odredivanje razine osiguranja kvalitete
autentifikacije odredenom elektronickom vjerodajnicom temeljem nacela i
dokumenata STORK-a (Secure idenTity acrOss boRders linKed)

Lista
prihvatljivih
vierodajnica

Dokument kojeg, temeljem Kriterija prihvatljivosti vjerodajnica i odredenog
postupka, izraduju Narucitelj i Fina, a donosi Narucitelj kao dio uspostave
NIAS-a

Vjerodajnica

Dogovoreno sredstvo predstavljanja (eng. Credentials) u komunikaciji
izmedu dva ili viSe entiteta. U smislu odredaba Ugovora to su elektronicke
vjerodajnice (npr. korisnicko imef/lozinka, jednokratna lozinka, digitalni
certifikati i dr.)

Protokol rada

Dokument kojim se ureduju pravila uklju€ivanja, rada i koriStenja NIAS-a,
kojeg izraduju Narucitelj i Fina, a donosi Naruditelj kao dio uspostave

NIAS-a
NIAS-a
Korisnik Gradanin vlasnik vijerodajnice koji posredstvom NIAS-a pristupa e-usluzi
Osobni identifikacijski broj definiran propisima i on je jedinstveni
oiB identifikacijski podatak Korisnika u NIAS-u. Razmjena podataka izmedu
NIAS-a i e-usluge Klijenata temelji se na OIB-u
Atribut Podatak o Korisniku koji je vezan uz OIB
z_rllj;itgg Javnopravno tijelo koje pruza e-ustugu Korisnicima koristenjem NIAS-a;
lzdavatelj Javnopravno tijelo i/ili pravna osoba ovlastena za izdavanje v;erodajnlca
vjerodajnica uvrstenih u Listu prihvatljivih vierodajnica
Klijenti Pruzatelji e-usluga i Izdavatelji vjerodajnica

Vjerodajnice
,Korisnicko
ime i lozinka
za e-Gradane*

Elektronicke vjerodajnice vrste korisnicko ime i Iozmka koje je Fina,
temeljem Ugovora, ovlastena u ime Narucitelja izdavati Korisnicima za
potrebe Projekta e-Gradani. Iste ispunjavaju sve kriterije STORK-a
(Secure idenTity acrOss boRders linKed) za drugu (2) razinu osiguranja
kvalitete autentifikacije

STORK

Pilot projekt Europske unije pod nazivom ,Secure idenTity acrOss
boRders linKed"*

MojlD

Sucelje za administraciju korisnickog racuna u okviru sustava NIAS
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3. NIAS

3.1. Ciljisvrha

Cilj uspostave NIAS-a je sigurna autentifikacija Korisnika e-usluga javnog sektora koji ée
omoguciti Korisnicima sustava umreZene uprave u Republici Hrvatskoj koristenje jedinstvene
elektronicke identifikacije i autentikacije na nacionalnoj razini.

Op¢i ciljevi:

Uspostava sredisnjeg integriranog poslovno-informacijskog rjeSenja za identifikaciju i
autentifikaciju Korisnika e-usluga

Uspostava sustava za izdavanje vjerodajnica ,Korisni¢ko ime i lozinka za e-Gradane“
razine sigurnosti STORK 2

Uspostava procedura pruzanja podrdke NIAS-u i sustavu vjerodajnica ,Korisni¢ko ime
i lozinka za e-Gradane*.

Postizanjem opcih ciljeva, omogucit ¢e se:

Korisnicima e-usluga koriStenje jedinstvenog elektronickog identiteta za pristup i
koristenje razliCitih e-usluga od strane razli€itih pruzatelja e-usluga

Pruzateljima e-usluga omoguditi izgradnju e-usluga bez potrebe razvijanja i
uspostave vlastitih sustava za elektroni¢ku identifikaciju i autentikaciju

Izdavateljima elektroniCkih vjerodajnica Siru uporabu njihovih vjerodajnica za
autentifikaciju korisnika u svim elektroni¢kim uslugama povezanim s NIAS-om.

Specifi¢ni ciljevi:

Izgradnja aplikativnog sustava srediSnje identifikaciju i autentifikaciju Korisnika
Izgradnja informacijsko—komunikacijske infrastrukture za rad NIAS-a

Uspostava pouzdane, sigurne i upravljive komunikacije sustava s Klijentima s drugim
IT resursima potrebnim za opsluzivanje Korisnika

Osiguravanje visoke razine dostupnosti NIAS-a redundancijom i primjerenim
kapacitiranjem svih klju¢nih komponenata

Osiguravanje IT kapaciteta za kontinuirani rad NIAS-a
Povezivanje NIAS-a s Klijentima i sastavnicama projekta e-Gradani

Razvoj i uspostava sustava izdavanja vjerodajnica ,Korisni¢ko ime i lozinka za e-
Gradane® u Fini

Osiguravanje nadzora NIAS-a

Osiguravanje provodenja nadzora mjeré I standarda informacijske sigurnosti
Osiguravanje resursa, alata i politika za izradu i Cuvanje zaétitnih kopija svih podataka
Provedba funkcionalnih i sigurnosnih testova prije pustanja u produkciju

Uvodenje NIAS-a i sustava izdavanja vjerodajnica ,Korisnicko ime i lozinka za e-
Gradane*

Izrada Protokola rada NIAS-a

Povezivanje NIAS-a s evidencijom o osobnim identifikacijskim brojevima (OIB-a)
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e Osiguravanje struéno-tehni¢ke podrske Kilijentima

e Osiguravanje ljudskih resursa osposoblijenih za razvoj, preventivno i kurativho
djelovanje

e Pracenja raCunalnih potreba temeljem rasta broja Korisnika i usluga (skaliranje)
e PruZanje podrske Klijentima u postupcima integracije s NIAS-om

» Uspostava sustava jedinstvenih korisni¢kih ra¢una u NIAS-u — izgradnja, upravljanje i
odrzavanje sustava korisni¢kih racuna koji je integriran sa sustavom OIB-a

e Azuriranje podataka o korisniCkom racunu

e Pruzanje podrske Korisnicima u postupcima upravljanja jedinstvenim korisnickim
racunom

o Otvaranje korisnickih racuna automatskim generiranjem korisnickog raduna na
temelju prvog zahtjeva za autentifikacijom pomocu bilo koje vjerodajnice ili prinvatom
ranije otvorenih korisni¢kih racuna od prihvacenih lzdavatelja vjerodajnica

e Vodenje evidencije o povijesti prijava na elektronic¢ke usluge putem NIAS-a i njezino
cuvanje
¢ Vodenje povijesti promjena na korisnickom racunu

¢ UkljuCivanje sustava NIAS kao jedinstvene nacionalne tocke za autentifikaciju u EU
(npr.kroz projekt STORK, eSENS, i dr..) Sto ¢e omoguciti medusobno prekograni¢no
priznavanje nacionalnog elD s ostalim ¢&lanicama EU

* Uspostava funkcionalnosti kojom ¢e se Pruzateljima e-usluga omoguditi jedinstveni
mehanizam za pribavljanje dodatnih atributa (definiranih projektom STORK) o
autentificiranom Korisniku iz sluZbenih registara po ovlastenju Naruditelja i uz
prethodnu dozvolu Korisnika sukladno propisima o zastiti osobnih podataka.

3.2. Postojece stanje

Trenutno Pruzatelji e-usluga u Republici Hrvatskoj razvijaju i pruzaju e-usluge na nacin da ih
vecina koristi vlastite mehanizme za identifikaciju i autentifikaciju svojih Korisnika, i to
najceSce za identifikaciju i autentifikaciju nize sigurnosne razine u kojoj se primjenjuje tzv.
jednofaktorska identifikacija i autentifikacija pomocu korisni¢kog imena i lozinke. To znaéajno
poskupljuje implementaciju pojedine e-usluge obzirom da svako tijelo mora uspostavijati
viastiti sustav identifikacije i autentifikacije Korisnika.

Korisnicima takav nacin znaajno komplicira pristup jer za razli¢ite e-usluge moraju koristiti
razliCite pristupne podatke (korisniCko ime/lozinku ili dr.). S druge strane, takav mehanizam
pruzateljima e-usluga oteZava razvoj i implementaciju brojnih drugih e-usluga koje zbog
osjetljivosti svojih sadrzaja i podataka zahtijevaju neku od visih razina pouzdanosti
autentifikacije. ‘

3.3. Sadrzaj NIAS-a

Osnovni zadatak NIAS-a je sigurna elektronicka identifikacija i autentifikacija Korisnika javnih
e-usluga. Rad sustava se temelji na upravijanju atributima elektronickih identiteta (e-1D/e-
identitetima) — NIAS osigurava jedinstvenu prijavu na razliite elektronicke usluge te
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prosljeduje minimalni skup atributa (podataka) dovoljnih za jednoznaéno utvrdivanje
jedinstvenog elektroni¢kog identiteta Korisnika.

NIAS povezuje Korisnike kao traZitelje usluga s jedne strane, te PruZatelje e-usluga s druge
strane, odnosno, upravlja podacima o Korisniku na nacin da PruZatelju e-usluga na siguran
nacin proslijedi podatke o Korisniku, a na temelju njih Pruzatelj usluge odluuje hoée li
omoguditi pristup svojim servisima. Isto tako, NIAS osigurava privatnost Korisnika, te
podatke proslieduje samo PruZatelju usluge koji ih zatrazi i to prema unaprijed definiranom
protokolu za razmjenu podataka. Drugim rijecima, NIAS autentificira vjerodajnicu kojom se
Korisnik prijavijuje te dostavlja one atribute Pruzatelju usluga koji su mu nuzni za
jednoznacno utvrdivanje identiteta. Sva komunikacija (razmjena poruka) se temelji na OIB-u
Korisnika koji je definiran kao jedinstveni identifikator.

Pri tome, NIAS ima stalne veze s lzdavateljima vjerodajnica te upravlja vjerodajnicama
razliCitih razina sigurnosti. E-usluga ¢e moc¢i dopustiti prijavu osobe koja se autentificirala
viSom razinom sigurnosti od one koja je odredena kao minimalna.

Da bi se Korisnik prijavio na e-uslugu putem NIAS-a, potreban je pristup Internetu i jedan od
sliedecih web preglednika (Internet Explorer, Google Chrome, Opera i Mozilla Firefox).
Korisnik e-usluzi pristupa na dva nacina:
1. direktno na e-uslugu (koja ga preusmjerava na NIAS) ili
2. indirektno - preko NIAS-a radi elektronicke identifikacije i autentifikacije, a zatim
pristupa e-usluzi koja ga prihvaca jer ve¢ autentificiran.

KljuCne karakteristike vjerodajnica u procesima autentifikacije su njihova sigurnosna razina i
tehnolosko rjesenje. Kriteriji prihvatljivosti vjerodajnice u NIAS bit ée definirani posebnim
dokumentom, a sluzit ¢e za odredivanje osiguranja razine kvalitete autentifikacije.
Ministarstvo uprave Ce, dokument o kriterijima prihvatljivosti vijerodajnica predloZen od Fine,
nakon razmatranja prihvatiti, donijeti i javno objaviti.

Pravila uklju€ivanja, rada i koristenja NIAS-a bit ¢e uredena Protokolom rada NIAS-a.

Odiuku o tome koje vjerodajnice ¢e biti nacionalno priznate, podobne za ukljucenje u NIAS i
koristene za autentifikaciju, donosit ¢e Ministarstvo uprave izradom i objavljivanjem Liste
prihvatljivih vjerodajnica temeljem Kriterija prihvatljivosti vjerodajnica.

Za svakog lzdavatelja vjerodajnica pripremit ¢e se detaljna snimka stanja, skiopiti tripartitni
pisani sporazum te pripremiti i izvesti plan integracije.

3.4. Funkcionalni i nefunkcionalni zahtjevi za NIAS

Fina ¢e osigurati sljedece funkcionalne i tehniCke karakteristike sustava NIAS:

» jednostruku autentifikaciju (eng. Single Sign On) za pristup Korisnika razli¢itim e-
uslugama putem web portala, odnosno domena povezanih s NIAS-om

e jednostruku odjavu (eng. Single Sign Out) Korisnika sa svih aktivnih e-usluga
spojenih na NIAS uz uvjet da sama e-usluga podrzava takvu funkcionalnost
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zastitu ugradenim mehanizmom od krade elektronickog identiteta i otkrivanja
pokuSaja krade elektroni¢kog identiteta

e KkoriStenje vjerodajnica razli¢itih razina sigurnosti i od razli¢itih Izdavatelja vjerodajnica
e Kkorisni¢ko odlucivanje o osobnim podacima koji se o njemu prosljeduju e-uslugama
o prikaz svih e-usluga i vjerodajnica spojenih na NIAS

e automatsko otvaranje korisnickog racuna prilikom prve autentifikacije Korisnika
vjerodajnicom (provisioning)

e mogucnost upravljanja korisnickim ratunom (personalizacija ratuna i profiliranje
odredenih aktivnosti kroz sucelje mojiD) §to obuhvaca:

o administriranje osobnih podataka

o pregled povijesti prijava Korisnika i razmijenjenih podataka izmedu NIAS-a i e-
usluga

o blokiranje rada sa suspektnim vjerodajnicama
¢ tehniCku, semantiCku i procesnu interoperabilnost sa servisom Pruzatelja e-usluga
e provjeru autentiCnosti vjerodajnice kod Izdavatelja vjerodajnica

e slanje poruka s identifikacijskim podacima autentificiranog korisnika Pruzatelju e-
usluge

» koristenje NIAS-ovog integracijskog modula pri integraciji s Pruzateljem e-usluge
e funkcioniranje NIAS-a kao jedinstvene nacionaine tocke za autentifikaciju korisnika

unutar EU ¢ime se ostvaruje prekograni¢no priznavanje nacionalnih elD i medusobna
razmjena podataka o korisnicima i e-uslugama izmedu ¢lanica EU

e koristenje jedinstvenog mehanizma za pribavljanje dodatnih atributa o
autentificiranom Korisniku iz sluzbenih registara, po oviastenju Naruditelja i uz
prethodnu on-line dozvolu Korisnika, te njihovo prosljedivanje Pruzateljima e-usluga,
sukladno propisima o zaéstiti osobnih podataka

¢ redundantnost, visoku rapolozivost, skalabilnost i modularnost sustava, te centralni
nadzor i upravijanje sustavom

¢ sigurnost sustava i podataka od neovlastenog pristupa ili osteéenja.

Pruzatelj e-usluge samostalno ¢e procijeniti rizik pristupa svojim resursima te definirati
minimalnu razinu sigurnosti vjerodajnice i uvjete za pristup. Pruzatelj e-usluge sam
automatizira svoje procese te razvija sustav autorizacija za svaki tip sigurnosne razine
autentifikacije.

NIAS u procesu autentifikacije razmjenjuje poruke izmedu Korisnika i lzdavatelja
vjerodajnica. Taj proces odvijat Ce se na nacin da se prilikom pokusaja pristupa Korisnika na
e-uslugu, Korisnik preusmjerava na NIAS sa zahtjevom e-usluge za autentifikaciju. NIAS
zatim trazi od Korisnika odabir vierodajnice, te Korisnika preusmjerava lzdavatelju odabrane
vjerodajnice. Korisnik se predstavlja lzdavatelju vierodajnica odabirom/unosom vjerodajnice.
Kod lzdavatelja vjerodajnice se provjerava autentiCnost izdane vjerodajnice. Potvrdan
odgovor, zajedno s OIB-om proslieduje se NIAS-u. NIAS preuzima potvrdu o autenti¢nosti
vjerodajnice te ju, zajedno s atributima, vraéa Pruzatelju e-usluge. Pri razmjeni podataka
sigurnosnim komunikacijskim protokolima se koristi SAML 2.0 standard.
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Pravila uklju€ivanja Klijenata, rada i koristenja NIAS-a opisat ¢e se u Protokolu rada NIAS-a.

Arhitekturalno, sustav ¢e podrzavati horizontaini i vertikalni model skalabilnosti.

S korisnikim podacima u sustavu postupa se sukladno propisima o zastiti osobnih
podataka.

NIAS ce se postaviti u zasticeno okruzenje koje ¢e ga stititi od napada. Sigurna komunikacija
se uspostavlja izmedu NIAS-a, Klijenata i Korisnika.

3.5. ICT okvir

Pristup NIAS-u omogudit ¢e se putem Interneta ili putem ra¢unalno-komunikacijske mreze
tijela drzavne uprave poznate kao HITRONet.

Na temelju Protokola rada NIAS-a i utvrdenog tehni¢kog riesenja definirat ¢e se minimalni
standardi pristupa NIAS-u koji moraju zadovoljiti Klijenti i Korisnici sustava.

Za rad NIAS-a je potrebno osigurati sistemsku podrsku u skladu s tehni¢kim
karakteristikama i pravilima struke.

Sistemska podrska ukljucuje:

hardver
operativni sustav
obradni sustav

bazu podataka.

Usluge koje je potrebno osigurati u podruéju sistemske podrske su:

instalacija potrebne infrastrukture za potrebe sustava NIAS
odrzavanje potrebne infrastrukture za potrebe sustava NIAS
pracenje performansi sustava NIAS

zastita sustava NIAS

osiguravanje kontinuiranog rada sustava NIAS.

Sustav treba imati sljedeca obiljezja:

Redundantnost - svaka komponenta sustava ¢ée biti fizicki minimalno udvostru¢ena
radi osiguravanja uvjeta raspolozivosti

Visoka raspolozivost - raspolozivost sustava po formuli (0-24) sata puta 365 dana
(24*365) u godini osim za vrijeme planiranih redovnih odrZzavanja sustava koja ¢e biti
unaprijed najavljena. NIAS Ce se osposobiti da automatski nastavi s radom nakon
ispada pojedine HW/SW komponente sustava - "fail over”

Skalabilnost sustava — sustav je tako projektiran da se u slucaju povecanja broja
Korisnika svaka komponenta moze vertikalno ili horizontalno skalirati

Performanse - predloZzeno rjeSenje ¢e imati dovoljno procesorske snage, memorije,
propusnosti i drugih tehnickih kapaciteta za obradu i prijenos podataka u razumnom
vremenu
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¢ Sigurnost:

o implementira se tzv. viSeslojni (,in-depth®) model zaStite: enkriptirana je
komunikacija NIAS-a s Klijentima i Korisnicima sustava, na mreznoj razini
primjenjuju se metode maskiranja front-end sloja te regulacije i kontrole
odlaznog/dolaznog mreznog prometa; na razini operativhog sustava i aplikativnoj
razini primjenjuju se high-security politike i sl.

o sustav je osiguran od neovlastenog pristupa, visoko raspoloziv te ima mogucnost

dokazivanja korisni¢kih akcija na NIAS-u
o obavlja se pohrana i Cuvanje podataka od neovlastenog pristupa i propadanja

e Centralni nadzor i upravljanje sustavom provodi za to educirani kadar uz primjenu

dokazano kvalitetnih alata i u praksi provjerenih procedura

e Modularnost se osigurava na nacin da je svaka komponenta samostaina, izdvojiva i

zamjenjiva.

3.6. Tehnoloske okoline sustava

Za potrebe NIAS-a osigurat ¢e se sljedece, medusobno odvojene, tehnolodke okoline:

1. Razvojna okolina
2. Testno-prezentacijska okolina
3. Produkcijska okolina

Razvojna okolina

Razvojna okolina je namijenjena prvenstveno softverskim dizajnerima i programerima
radi dorada ili prilagodbi postojecih funkcionalnosti aplikacije odnosno dodavanja novih
funkcionalnosti. Pristup razvojnoj okolini imaju isklju€ivo ovlasteni informati¢ari. U
razvojnoj okolini se koriste podaci kreirani za potrebe razvoja aplikacije, ne postoji
direktna veza (komunikacijska ili semanti¢ka) s produkcijskim podacima.

Testno-prezentacijska okolina

Testno-prezentacijska okolina namijenjena je za funkcionalna i sistemska testiranja,
integracijske testove s Klijentima te za prezentacijske potrebe. Arhitekturno je testno-
prezentacijska okolina preslika produkcijske, ali znatno slabijin tehni¢kih kapaciteta.
Podaci u testno-prezentacijskoj okolini nisu isti kao u produkcijskoj okolini. Pristup testno-
prezentacijskoj okolini imaju Korisnici sustava koji testiraju nove/promijenjene
funkcionatnosti aplikacijskog sustava, sistem administratori za potrebe obavljanja
sistemskih testova te, indirekino, oviastene osobe zaduzene za potrebe prezentiranja
riesenja. Pristup predmetnoj okolini ostvaruje se na isti nacin kao i pristup produkcijskoj
okolini. Okolina ima dovoljno procesorske snage, memorije, propusnosti i sli¢nih tehnickih
kapaciteta za prijenos/obradu podataka uz mogucénost brzog prosirivanja kapaciteta.

Produkcijska okolina NIAS-a

Produkcijska okolina je tehnolosko-procesni entitet koji u konacnici omogucuje uporabu
NIAS usluge od strane Klijenata i Korisnika, u skladu sa ocekivanjima i obvezama. Ova
okolina ima dovoljno procesorske snage, memorije, propusnosti i sl. tehnickih kapaciteta za
obradu i prijenos podataka kako bi udovoljila zahtjevima planiranih 600.000 korisnika, uz
mogucnost brzog proSirivanja kapaciteta. Produkcijska okolina je projektirana tako da u
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konacnici podrzi oko 1.000.000 (milijun) korisnika. Pristup produkcijskoj okolini Klijenti
ostvaruju zastiCenim i kontroliranim vezama, u pravilu koristenjem PKI infrastrukture. Za
odrzavanje produkcijske okoline uspostavijeni su procesi te osigurani kadrovi Kkoji
omogucavaju njeno kvalitetno, sigurno i efikasno odrzavanje uz visoku razinu sigurnosti.

ZnaCajan porast transakcija vezanih za identifikaciju i autentifikaciju ¢e zahtijevati nc.
procjenu kapaciteta relevantnih za rad NIAS-a i potrebne intervencije u TroSkovniku.
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Produkcijska okolina sustava vjerodajnice ,,Korisnicko ime i lozinka za e-Gradane*“

Produkcijska okolina ima dovoljno procesorske snage, memorije i kapaciteta za prijenos
podataka kako bi udovoljila zahtjevima planiranih 150 unosnih mjesta te osigurala dovoljne
kapacitete za odrzavanje racuna oko 200.000 (dvjesto tisuca) korisnika. Okolina ¢e biti
skalabilna. Za odrzavanje produkcijske okoline uspostavijeni su procesi koji omogucavaju
kvalitetno, sigurno i svrsishodno odrzavanje uz istovremeno visoku razinu sigurnosti.

3.7. Nadzor i odrzavanje

Nadzor i odrzavanje se treba odvijati prema propisanim i standardnim procedurama
nadzora i odrzavanja u Fini, minimainoc u domeni:

e ICT podrke sustavu — odrzavanje i nadzor informaticke i komunikacijske
infrastrukture

e sigurnosne podrSke sustavu — odrzavanje i nadzor uspostavljanih sigurnosnih mjera
e odrzavanja aplikativhog sustava

¢ podrske Klijentima sustava.

Izmedu ostalog potrebno je osigurati sljedece:
e primjena zadanog modela zastite sustava i podataka
¢ osiguravanje kadra osposobljenog za preventivno i kurativno djelovanje

e osiguravanje stru€no-tehnicke podrSke dionicima sustava NIAS, takoder, sustav
notifikacija povezanih s odrzavanjem sustava

¢ odrzavanje sustava sukladno standardnim metodologijama Fine

e odrzavanje i nadzor usluga sustava NIAS 24/7 tijekom svih dana u godini. Iznimku
¢ine vremenska razdoblja planirana za redovito odrzavanje sustava koja ¢e biti
unaprijed najavijena.

3.8. Podrska korisnicima

Podrska Klijentima ostvaruje se kroz jedinstveno mjesto kontakta (Single point of contact —
Call Centar u Fini), a organizirana je na sljedeci nacin:

Klijent u slu¢aju incidenta ili servisnog zahtjeva na informatiCkom sustavu, kojeg ne moze
sam rijeSiti, obraca se Call Centru. Klijent je jedini ovlasten prijaviti incident ili servisni zahtjev
od strane korisnika.

Prijava incidenta ili servisnog zahtjeva na Call Centru zaprima se pismeno (fax ili e-mail) i
telefonom.

Call Centar obavlja sljedeée poslove:
¢ evidentira prijavu

e rjeSava prijavu po unaprijed definiranim procedurama (bez izlaska na lokaciju
korisnika)

¢ prosljeduje nerijeSene prijave na rieSavanje (eskalacija)
e evidentira rjeSenje prijave

e prati status rjieSavanja prijave
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¢ informira kontakt osobu o statusu prijave
¢ obavjestava kontakt osobe o planiranim i kratkotrajnim promjenama kvalitete servisa

¢ sustavno i organizirano prikuplja podatake o korisnicima.

Incidentom se smatra bilo koji dogadaj/pojava koja nije dio standardnog nacina
funkcioniranja informatickog sustava, a wuzrokuje (ili mozZe uzrokovati) prekid rada
informatickog sustava ili smanjenje isporucene kvalitete rada informati¢kog sustava.

Servisni zahtjev je predvidena mogucnost upita ili zahtjeva za promjenom, a koja ne iziskuje
dodatna financijska opterec¢enja za isporucitelja usluge/servisa odnosno obuhvacéena je
Ugovorom.

Bez obzira na to o kojem se tipu usluge radi, usluge se daju prema modelu incidenta.
Incident podrazumijeva prijavljeni problem (prijedlog ili pogreska) i svi odgovarajuci postupci
potrebni za rjeSavanje prijavijenog problema (prijedloga ili pogreske). Jednim incidentom
smatra se iskljucivo jedan problem (prijedlog ili pogreska) koji se ne moze rasclaniti na vie
manjih problema. Ako se problem (prijedlog ili pogreska) sastoji od vise manijin problema,
svaki se od njih tretira kao zasebni incident.
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4. SUSTAV VJERODAJNICE ,,KORISNICKO IME | LOZINKA ZA E-GRAPANE*

Uspostavit ¢e se sustav za izdavanje i upravljanje vjerodajnicama ,Korisnicko ime i lozinka
za e-Gradane” kako bi se svakom gradaninu Republike Hrvatske omoguéilo posjedovanje
elektronicke vjerodajnice ovog tipa minimalne razine sigurnosti STORK 2 i posjedovanje
elektroni¢kog identiteta za pristup odredenim uslugama umrezene javne uprave.

Fina Ce osigurati zainteresiranim gradanima vjerodajnice ,Korisnicko ime i lozinka za e-
Gradane® bez naknade.

Fina ¢e, sukladno traZzenju Ministarstva uprave preuzeti, poslove izdavanja i odrzavanja
vjerodajnica korisnicko ime/lozinka odredenih postojecih izdavatelja takvih vjerodajnica, a
koje zadovoljavaju razinu sigurnosti vierodajnice STORK 2.

Inicijalni prihvat vjerodajnica provest ¢e se prema proceduri koju ¢e u suradnji utvrditi Fina i
Ministarstvo uprave.

4.1. Funkcionalni zahtjevi za sustav vjerodajnice.,,Korisnicko ime i lozinka za e-
Gradane*

Funkcionalni zahtjevi na sustav vjerodajnice ,Korisni¢ko ime i lozinka za e-Gradane" su:

¢ kreiranje i odrzavanje korisnickog imena i zaporke

* integracija sa sustavom OIB-a

¢ reizdavanje korisnickog imena i zaporke i zatvaranje racuna

e upravljanje korisni¢kim raCunom i osobnim podacima putem korisni¢kog portala

e provodenje nadzora i podrske

o prihvat korisniCkih imena i lozinki drugih izdavatelja vjerodajnica, te daljnje odrzavanje

i upravljanje istima

¢ integracija sustava vjerodajnice ,Korisnicko ime i lozinka za e-Gradane® s NIAS-om
Sustav vjerodajnice ,Korisnicko ime i lozinka za e-Gradane" cbuhvaca izdavanje i koristenje
vjerodajnice razine sigurnosti sukladno dokumentaciji projekta STORK 2. Prilikom registracije

Korisnika, koja ¢e se obavljati osobnim dolaskom Korisnika na Salter Fine i identifikacijom
Korisnika, prikupljat e se i koristiti sljiede¢i podaci o Korisniku:

¢ ime i prezime — obvezno

e ulica i ku¢ni broj — obvezno

¢ postanski broj i mjesto — obvezno
e OIB - obvezno

¢ broj osobne iskaznice — obvezno
e e-mail adresa — obvezno

e broj ku¢nog telefona — opcionalno

¢ broj mobilnog telefona — opcionalno.
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4.2. ICT okvir, tehnoloske okoline, nadzor i odrzavanje

Instance sustava vjerodajnice ,Korisnicko ime i lozinka za e-Gradane“ bit ¢e uspostavljene
prema istim principima i obiljeZlima kako je to opisano u to¢kama 3.5. i 3.6. ovog
dokumenta.

Nadzor i odrZzavanje sustava vjerodajnice ,Korisnicko ime i lozinka za e-Gradane” provodit ée
se sukladno opisima navedenim u tocki 3.7. ovog dokumenta.

5.PODRSKA | ODRZAVANJE NIAS-a | SUSTAVA VJERODAJNICE
»KORISNICKO IME | LOZINKA ZA E-GRADANE*

Sustavom za odrzavanje, operativnu podrSku radu sustava i podr§ku Korisnicima i Klijentima
obuhvaca se:

¢ ICT podrska koja podrazumijeva osiguravanje kontinuiteta rada, nadzor i odrzavanje
kompletne raCunalno-komunikacijske infrastrukture sukladno ovoj specifikaciji
(mrezna oprema, posluzitelji, sistemski i aplikativni softver)

¢ Unaprjedenje funkcionalnosti i prilagodbe aplikativhog sustava sukladno Ugovoru

e Operativhu podrsku sustavu, sto podrazumijeva odrzavanje parametara poslovnog
sustava (odrzavanje Sifrarnika i maticnih podataka), odrzavanje i mapiranje promjena
poslovnih procesa, odrzavanje i promjene edukacijskog materijala, azuriranje
materijala i uputa za Kontakt centar (Call Centar) i Service Desk i ostale poslove
podrske

¢ Podrsku Korisnicima i Klijentima, Sto podrazumijeva pruZanje informacija kao pomo¢
u pristupu, korisStenju i radu sa sustavom.
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1. UVOD

Dokument sadrZi specifikaciju poslova koje su predmet Ugovora o obavljanju poslova
uspostave i operativnog vodenja Nacionalnog identifikacijskog i autentifikacijskog sustava
izmedu Viade RH (u daljinjem tekstu: Narugitelj) i Financijske agencije (u daljnjem tekstu:
Fina) te je prilog navedenom Ugovoru.

Rjesenje NIAS predstavlja gotovo implementirano rieSenje za identifikaciju i autentifikaciju
korisnika e-usluga (NIAS) koje je Fina uspostavila za Naruditelja i pripremila u dogovoru s
njime, a koje ukljucuje i sustav za izdavanje vjerodajnica "Korisni¢cko ime i lozinka za e-
Gradane".

1. Uspostava NIAS-a ukljucuje:

e "RjeSenje NIAS", izvrSnu programsku verziju i izvorni kod NIAS-a
e pripadajuc¢u dokumentaciju

e podatke koji se vode u okviru sustava.
2. Operativno vddenje NIAS-a ukljucuje:

a) usluge preventivnog, korektivhog i adaptivnog odrzavanja NIAS-a

b) usluge dodatnih funkcionalnih unaprjedenja (sukladno planovima funkcionalne
nadogradnje koje dogovore ugovorne strane )

c) usluge podrske Klijentima i Korisnicima
d) usluge koristenja racunalno-komunikacijske infrastrukture Fine

e) usluge izdavanja elektronickih vjerodajnica vrste  Korisni¢ko ime i lozinka za e-
Gradane” Korisnicima za potrebe projekta e-Gradani u ime Naruditelja

f) ostale usluge (uklju¢ivanje NIAS-a kao jedinstvene nacionalne tocke za
autentifikaciju u EU te druge usluge sukladno faznim odnosno godignjim
planovima donesenim prema Ugovoru).

3. Usluge Registracije za e-Gradani mToken.
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2. POJMOVNIK | SKRACENICE

NIAS

Drzavni informacijsko-tehnoloSki sustav srediSnje identifikacije |
autentifikacije korisnika elektronickih javnih usluga, definiran Odlukom

RjeSenje NIAS

Gotovo implementirano rjeSenje koje je Fina uspostavila za Narucitelja i
pripremila u dogovoru s njime, a koje ukljuCuje i sustav za izdavanje
vjerodajnica "Korisni¢ko ime i lozinka za e-Gradane"

Vlada Republike Hrvatske. Narucitelj je upravljanje projektom Nacionalni

Narucitel| identifikacijski i autentifikacijski sustav povijerio Ministarstvu uprave
Tijela drzavne uprave, druga drzavna tijela, tijela jedinice lokalne i

Javnopravna . . ; e

tijela podru¢ne (regionalne) samouprave i pravne osobe koje imaju javne

ovlasti

Elektronicka
javna usluga

Usluga koju Korisnicima pruzaju javnopravna tijela putem racunalno-
komunikacijske mreze na temelju autentifikacijskog odgovora od NIAS-a
(dalje: e-ustuga)

Autentifikacija

Formalizirani proces verifikacije vjerodajnice Korisnika koji rezultira
potvrdivanjem / osporavanjem identiteta

Identifikacija

Proces utvrdivanja identiteta entiteta u odredenoj skupini kao razli¢itog
od ostalih entiteta iste skupine. Elektronicka identifikacija podrazumijeva
dostavljanje osnovnog skupa podataka (atributa) dovoljnih za
jednoznadéno utvrdivanje identiteta Korisnika u cilju isporuke elektronicke
usluge

Kriteriji
prihvatljivosti
vijerodajnica

Poseban dokument ili dio dokumenta kojeg donosi Narucitelj na prijedlog
Fine. Njime se definiraju kriteriji za odredivanje razine osiguranja
kvalitete autentifikacije odredenom elektroni¢kom vjerodajnicom
temeljem nacela i dokumenata STORK-a (Secure idenTity acrOss
boRders linKed)

Lista
prihvatljivih
vjerodajnica

Dokument kojeg, temeljem Kriterija prihvatljivosti vjerodajnica i
odredenog postupka, izraduju Narucitelj i Fina, a donosi Narucitelj kao
dio uspostave NIAS-a

Vjerodajnica

Dogovoreno sredstvo predstavijanja (eng. Credentials) u komunikaciji
izmedu dva ili vise entiteta. U smislu odredaba Ugovora to su
elektroni¢ke vjerodajnice (npr. korisnicko ime/lozinka, jednokratna
lozinka, digitalni certifikati i dr.)

Protokol rada

Dokument kojim su ureduju pravila ukljucivanja, rada i koristenja NIAS-a,
kojeg izraduju Narucitelj i Fina, a donosi Narucitelj kao dio uspostave

NIAS-a
NIAS-a
Korisnik Gradanin vlasnik vjerodajnice koji posredstvom NIAS-a pristupa e-usluzi
Osobni identifikacijski broj definiran propisima i on je jedinstveni
OIB identifikacijski podatak Korisnika u NIAS-u. Razmjena podataka izmedu
NIAS-a i e-usluge Klijenata temelji se na OIB-u
Atribut Podatak o Korisniku koji je vezan uz OIB
Pruzatelj e- ‘ . : . L N )
usluge Javnopravno tijelo koje pruza e-uslugu Korisnicima koristenjem NIAS-a;
Izdavatelj Javnopravno tijelo i/ili pravna osoba ovlastena za izdavanje vjerodajnica
vjerodajnica uvrstenih u Listu prihvatljivih vjerodajnica
Klijenti Pruzatelji e-usluga i 1zdavatelji vierodajnica

Vjerodajnice
LKorisnicko ime
i lozinka za e-
Gradane”

ElektroniCke vjerodajnice vrste korisni¢ko ime i lozinka koje je Fina,
temeljem Ugovora, ovlastena u ime Narucitelja izdavati Korisnicima za
potrebe Projekta e-Gradani. Iste ispunjavaju sve kriterje STORK-a
(Secure idenTity acrOss boRders linKed) za drugu (2) razinu osiguranja
kvalitete autentifikacije
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Pilot projekt Europske komisije pod nazivom ,Secure idenTity acrOss

STORK boRders linKed"
MojlD Sucelje sustava NIAS za administraciju korisni¢kog racuna
Razdoblje od 5. svibnja 2014. do 31. prosinca 2016. godine u kojem ¢e
Provedbena Fina za Narucitelja obavljati predvidene poslove operativhog vodenja
faza NIAS-a i sustava za izdavanje vjerodajnica "Korisni¢ko ime i lozinka za
e-Gradane",
Fazno odnosno | Planiranje poslova iz predmeta Ugovora koje bi Fina trebala obaviti u
godisnje odredenoj fazi uspostave i operativhog vodenja NIAS-a. Ugovorne
planiranje strane ¢e donijeti plan za svaku godinu vazenja Ugovora i to najkasnije
poslova do 1. travnja tekuce godine
o-Gradani ElektroniCka vjerodajnica tipa jednokratne lozinke (engl. One Time
Password) koju za potrebe Projekta e-Gradani izdaje CARNet. Fina za
mToken . . . " .
CARNet, temeljem ugovora, obavlja poslove registracije korisnika .
3. POSLOVI USPOSTAVE NIAS-a | SUSTAVA VJERODAJNICE

»~KORISNICKO IME | LOZINKA ZA E-GRADANE*

Poslovi uspostave NIAS-a i sustava vjerodajnice ,Korisni¢ko ime i lozinka za e-Gradane“ se
odnose na uspostavu potrebne informaticke infrastrukture NIAS-a i sustava vjerodajnice
,Korisni¢ko ime i lozinka za e-Gradane", na razvoj i uspostavu aplikativnih rjeSenja i na
poslove poslovno- tehnoloske podrske.

3.1. Informaticka infrastruktura NIAS-a i sustava vjerodajnice ,,Korisnicko ime
i lozinka za e-Gradane*

Za potrebe uspostave NIAS-a i sustava vjerodajnice ,Korisni¢ko ime i lozinka za e-Gradane*®
osigurat ¢e se informatiCka infrastruktura koju ¢&ine sljedec¢e komponente: obradni sustav,
diskovni podsustavi, posluzitelji, sistemski SW, mrezni uredaji i njihove komponente. Sve
navedene sastavnice su ukljuCene u nadzorno-upravljacki sustav, te sustav pohrane i
arhiviranja.

Za potrebe NIAS-a i sustava vjerodajnice ,Korisni¢ko ime i lozinka za e-Gradane“ osigurat
Ce se sljedece tehnoloske okoline koje su medusobno odvojene:

1. Razvojna ckolina

2. Testno-prezentacijska okolina

3. Produkcijska okolina

3.1.1. Razvojna okolina

Razvojna okolina je namijenjena prvenstveno softverskim dizajnerima i programerima
radi dorada ili prilagodbi postojecih funkcionalnosti aplikacije odnosno dodavanja novih
funkcionalnosti. Pristup razvojnoj okolini imaju iskljucivo ovlasteni ‘informaticari. U
razvojnoj okolini se koriste podaci kreirani za potrebe razvoja aplikacije, ne postoji
direktna veza (komunikacijska ili semantic¢ka) s produkcijskim podacima.

3.1.2. Testno-prezentacijska okolina

Testno-prezentacijska okolina namijenjena je za funkcionaina i sistemska testiranja,
integracijske testove s Klijentima te za prezentacijske potrebe. Arhitekturno je testno-
prezentacijska okolina preslika produkcijske, ali znatno slabijih tehnickih kapaciteta. Podaci u
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testno-prezentacijskoj okolini nisu isti kao u produkcijskoj okolini. Pristup testno-
prezentacijskoj okolini imaju korisnici sustava koji testiraju nove/promijenjene funkcionalnosti
aplikacijskog sustava, sistem administratori za potrebe obavljanja sistemskih testova te,
indirektno, ovlastene osobe zaduZene za potrebe prezentiranja rjeSenja. Pristup predmetnoj
okolini ostvaruje se na isti nacin kao i pristup produkcijskoj okolini. Okolina ima dovoljno
procesorske snage, memorije, propusnosti i sli€nih tehni¢kih kapaciteta za prijenos/obradu
podataka uz mogucnost brzog prosirivanja kapaciteta.

3.1.3. Produkcijska okolina NIAS-a

Produkcijska okolina je tehnoloSko-procesni entitet koji u konacnici omogucuje uporabu
NIAS usluge od strane Klijenata i Korisnika, u skladu sa o&ekivanjima i obvezama. Ova
okolina ima dovoljno procesorske snage, memorije, propusnosti i sl. tehnickih kapaciteta za
obradu i prijenos podataka kako bi udovoljila zahtjevima planiranih 600.000 korisnika, uz
mogucnost brzog proSirivanja kapaciteta. Produkcijska okolina je projektirana tako da u
konacnici podrzi oko 1.000.000 (milijun) korisnika. Pristup produkcijskoj okolini Klijenti
ostvaruju zasticenim i kontroliranim vezama, u pravilu koriStenjem PKI infrastrukture. Za
odrzavanje produkcijske okoline uspostavljeni su procesi te osigurani kadrovi Kkoji
omogucavaju njeno kvalitetno, sigurno i efikasno odrzavanje uz visoku razinu sigurnosti.

Znacajan porast transakcija vezanih za identifikaciju i autentifikaciju Ce zahtijevati novu
procjenu kapaciteta relevantnih za rad NIAS-a i potrebne intervencije u Troskovniku.

3.1.4. Produkcijska okolina sustava vjerodajnice ,Korisni¢ko ime i lozinka za e-
Gradane*

Produkcijska okolina ima dovoljno procesorske snage, memorije i kapaciteta za prijenos
podataka kako bi udovoljila zahtjevima planiranih 150 unosnih mjesta te osigurala dovoljne
kapacitete za odrzavanje ratuna oko 200.000 (dvjesto tisuca) korisnika. Okolina Ce biti
skalabilna. Za odrzavanje produkcijske okoline uspostavljeni su procesi koji omogucavaju
kvalitetno, sigurno i svrsishodno odrzavanje uz istovremeno visoku razinu sigurnosti.

3.2. Mrezni pristup

NIAS i sustav vjerodajnice ,Korisnicko ime i lozinka za e-Gradane® podignut ¢e se na
mreznom segmentu koji je integralni dio HitroNet mrezne infrastrukture, suvremene i dobro
sticene racunaino-komunikacijske mreze za tijela drzavne uprave, s brzim Internet linkovima.
Klijenti moraju imati osiguran pristup NIAS-u. Fina ¢e osigurati specifikacije sustava,
standarde pristupa sustavima te tehniCko rjeSenje za NIAS i sustav vjerodajnice ,Korisnicko
ime i lozinka za e-Gradane".

3.3. Uspostava NIAS-a i sustava vjerodajnice ,,Korisnicko ime i lozinka za e-
Gradane“

Poslovi uspostave obuhvacaju sljedece poslove koji ¢e se izvrsavati s cillem ispunjenja
zahtjeva Narucitelja definiranim Funkcionalnom specifikacijom (Prilog 1 Ugovora):

e sistem analiza korisnickih zahtjeva

e izrada arhitekture sustava

e izrada dizajna sustava i pojedinih komponenti

e programiranje komponenti i aplikacija
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priprema formata

propisivanje i implementacija standardnih Sifarnika

integracija dijelova sustava

testiranje gotovih dijelova sustava

analiza i rjeSavanje greSaka prijavijenih u testu

sudjelovanje u radnim sastancima timova

sudjelovanje u projektnim radionicama

ostale aktivnosti definirane projektnim planom

nabavka potrebnog HW i SW

instalacija i podeSavanje HW

instalacija i podesavanje sistemskog SW

izgradnja aplikativnog NIAS-a

izgradnja aplikativhog sustava vjerodajnice ,Korisni¢ko ime i lozinka za e-Gradane”
instalacija antivirus i antispam alata

instalacija nadzornih alata i podeSavanje nadzorno upravljackog sustava
definiranje i uspostava politike nadzora

definiranje i uspostava politike pchrane

instalacija backup klijenata i povezivanje sa sustavom pohrane
provodenje testova i dokumentiranje

konfiguracija mreznih postavki.

Poslovi uspostave provode se u skladu s uputama proizvodaca, sigurnosnim preporukama,
propisima i pravilima struke.

3.4. Poslovno-tehnoloska podrska

Poslovno-tehnoloska podrska obuhvaca:

podrsku u definiranju poslovnih procesa i poslovnih pravila NIAS-a

definiranje poslovnih procesa i poslovnih pravila sustava Vjerodajnice ,korisni¢ko ime
i lozinka za e-Gradane”

izradu dokumentacije kojom se ureduju pravila uklju€ivanja, rada i koriStenja sustava
NIAS (Protokol rada NIAS-a, Kriteriji prihvatljivosti vjerodajnica, Lista prihvatljivih
vjerodajnica, uvjeti koristenja e-usluga, izrada odgovarajucih akata o uredenju odnosa
s Klijentima/Korisnicima i dr.)

izradu dokumentacije kojom se ureduju pravila rada i koristenja sustava vjerodajnice
,Korisni¢ko ime i lozinka za e-Gradane”

analizu poslovnih zahtjeva s ciljem prikupljanja informacija neophodnih za dizajniranje
cjelovitog riesenja

uspostavu podrske Klijentima NIAS-a

uspostavu podrSke Korisnicima sustava upravljanja korisnickim racunom u mojlD-u

uspostavu podrdke Korisnicima sustava vjerodajnice ,Korisni¢ko ime i lozinka za e-
Gradane” pruzanje
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¢ podrske Narucitelju u upravijanju projektom

e implementaciju definiranih poslovnih procesa i poslovnih pravila u poslovno i
operativno okruzenje Fine

e uspostava poslova registracije Korisnika za vjerodajnicu e-Gradani mToken

e ostalu poslovno-tehnolosku podrsku.
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4. POSLOVI OPERATIVNOG VODENJA NIAS-a | SUSTAVA VJERODAJNICE
»~KORISNICKO IME | LOZINKA ZA E-GRADANE*

Poslovi operativnog vodenja NIAS-a i sustava vjerodajnice ,Korisni¢ko ime i lozinka za e-
Gradane” se odnose na poslove pruzanja podrske i odrzavanja NIAS-a i sustava vjerodajnice
LKorisni¢ko ime i lozinka za e-Gradane®.

Poslovi pruzanja podrske i odrzavanja potrebnih za kontinuirano funkcioniranje NIAS-a i
sustava vjerodajnice ,Korisni¢ko ime i lozinka za e-Gradane“ obuhvacaju poslove nadzora i
odrzavanja informati€ke infrastrukture, poslove odrzavanja aplikativhog rjesenja NIAS i
sustava vjerodajnice ,Korisnicko ime i lozinka za e-Gradane®, poslove podrske Klijentima i
Korisnicima i poslove poslovno-tehnoloske podrske.

4.1. Nadzor i odrzavanje informaticke infrastrukture

41.1. Nadzor

Nadzor obuhvaéa poslove redovnog pracenja rada svih komponenata informaticke
infrastrukture.

Poslovi nadzora se obavljaju prema uputama i propisima proizvodaca HW i SW-a, u skiladu
sa sigurnosnim preporukama i uz maksimalno mogucu automatizaciju. Poslovi nadzora
obuhvacaju sljedecée poslove:

* periodi€ki nadzor svih komponenti u skladu s uputama i propisima proizvodaca

s nadzor raspolozivosti i funkcionainosti svin komponenti

e prepoznavanje nepravilnosti u radu, zagusenja i otkazivanje rada komponenti

e nadzor raspolozivosti eksternih resursa neophodnih za nesmetan rad, a direktno
povezanih sa komponentama sustava

¢ nadzor rada mreznih komponenti i medusobna interakcija
+ nadzor logova i redovita pohrana logova
¢ vodenje evidencije o radu sustava

¢ provjera azurnosti backupa i dokumentacije.

Odrzavanje informati¢ke infrastrukture obuhvaéa proaktivho, preventivno, korektivho i
adaptivno odrzavanje svih komponenata informaticke infrastrukture.

4.1.2. Proaktivho odrzavanje

Poslovi proaktivnog odrZzavanja predstavljaju niz akcija mijerenja, snimanja i analize
relevantnih parametara nad komponentama informatickog sustava te poduzimanje
odgovaraju¢ih mjera, a u cilju sprje€avanja nastanka kvarova, odnosno incidentnih situacija
koje mogu u potpunosti ili djelomicno zaustaviti normalno funkcioniranje sustava.

Odrzavanje se obavlja u skladu s uputama o odrzavanju proizvodaca opreme i softvera, te
prema relevantnim propisima i pravilima struke. Poslovi proaktivnog odrzavanja obuhvaéaju
sliedece poslove:

» prikupljianje i analiza podataka o performansama u svrhu rjeSavanja problema i/ili
uoc€enih tendencija prije nego Sto problemi eskaliraju
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4.1.3.

zamjena postojecih hardverskih komponenti za opremu u svrhu rjeSavanja problema
i/ili uo€enih tendencija prije nego sto problemi eskaliraju

optimizacija odgovarajucih konfiguracijskih postavki proizasla iz pra¢enja performansi
analiza logova

vodenje evidencije o radu sustava.

Preventivho odrzavanje

Poslovi preventivnog odrZzavanja obuhvacéaju poslove vezane uz redovno odrzavanje
komponenti informati€kog sustava prema uputama o odrZzavanju i propisima proizvodaca
hardvera i softvera. Poslovi preventivnog odrzavanja koje ¢e se vrsiti najmanje 4 (Cetiri) puta
godi$nje obuhvacaju sljedece poslove:

4.1.4.

redovito odrzavanje hardvera u planiranim vremenskim intervalima prema uputama o
odrzavanju i propisima proizvodaca

upgrade mikrokoda programa namijenjenih za ispravno funkcioniranje hardverskih
komponenti

testiranje i redovna instalacija novih verzija i zakrpa programskog koda
optimizacija rada prema zadnjim preporuka;na proizvodaca

promjena sigurnosnih postavki unutar sistemskog softvera

promjene i nadogradnja sistema upozorenja i obavjestavanja

redovna izrada backupa po utvrdenoj proceduri i pohrana medija
provjera backupa

periodi¢ka izrada sistemskih image-a u situacijama kada je zaklju¢ak da backup ne
osigurava riesenje zahtjevane sigurnosti

redovite promjene zaporki
arhiviranje podataka

redoviti upgrade sustava zastite od virusa.

Korektivho odrzavanje

Korektivno odrzavanje je rjeSavanje problema na temelju prijave kvara. Poslovi korektivhog
odrzavanja komponenti informatickog sustava se obavljaju prema uputama o odrzavaniju i
propisima proizvodacéa hardvera i softvera.

Poslovi korektivhog odrzavanja obuhvacaju sljedece poslove:

instalacija priviemene ili trajne zamjenske hardverske opreme i/ili zamjena
neispravnih dijelova istih ili boljih karakteristika

nastavak rada na pricuvnom sistemu u slu€aju pada primarnog sistema

osiguranje raspolozivosti sistemskih image-a i backup-a radi provodenja restore
operacija

korektivne intervencije na sistemskom softveru primjenom zakrpa ili nadogradnjom na
novu verziju softvera

korektivne intervencije na sistemskom softveru vezane za konfiguracijske parametre
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o korektivne intervencije ponovnom instalacijom i konfiguracijom sistemskog softvera,
uz provodenje povratka podataka sa sigurnosne kopije

¢ intervencije na hardveru posluzitelja putem nadogradnji BIOS-a ili RAID firmware-a
ukoliko je problem softverske prirode i navedene nadogradnje ga mogu rijeSiti

e korektivne intervencije vezane za upravljacke skripte.

4.1.5. Adaptivno odrzavanje

Poslovi adaptivnog odrzavanja podrazumijevaju manje izmjene na postojecim
komponentama informatickog sustava u cilju osiguranja nesmetanog rada sustava.

Adaptivno odrZzavanje se obavlja prema uputama i propisima proizvodaca hardvera i
softvera. Poslovi adaptivnog odrzavanja obuhvacaju sljedece poslove:
¢ dodavanje novih hardverskih komponenti

¢ zamjena postojeéih komponenti, komponentama boljih karakteristika u svrhu
poboljSanja performansi i prodirenja kapaciteta

o provodenje administrativnih i konfiguracijskih akcija (promjena konfiguracije
hardverskih komponenti, uvodenje novih korisnika u skladu s propisanom
procedurom)

¢ prilagodba aplikacije promjenama sustava

¢ dodavanje novih i modifikacija postojeéih skripti.
Poslovi adaptivnog odrzavanja koje predstavijaju veCe izmjene na postojeéim
komponentama informatiCkog sustava u cilju osiguranja nesmetancg rada sustava

(znacajnije adaptivno odrzavanje informaticke infrastrukture) obavit ¢ce se iskljucivo temeljem
faznih odnosno godidnjih planova usvojenih od strane Radnog tima.

4.2. Odrzavanje aplikativhog rjesenja NIAS i sustava vjerodajnice ,,Korisnicko
ime i lozinka za e-Gradane*“

Odrzavanje aplikativhog rjeSenja NIAS-a i sustava Vjerodajnice ,korisni¢ko ime i lozinka za
e-Gradane*:

1. Osnovno (korektivno) odrzavanje: rjeSavanje problema na temelju prijave kvara

2. Operativno odrzavanje: pomo¢ kod izvrSavanja redovnih aktivnosti

3. Prosireno (adaptivno) odrzavanje: aktivnosti nadogradnje sustava.

4.2.1. Osnovno (korektivnho) odrzavanje

Osnovno (korektivno) odrzavanje obuhvaca obavijanje poslova odrzavanje na temelju prijave
problema odnosno poteskoca u funkcioniranju sustava od strane Klijenata.

Korektivno odrzavanje aplikativhog sustava, obuhvaca sljedece poslove:

o korektivne intervencije (pomo¢) u sluCajevima kada aplikacije ne rade prema zadanoj
specifikaciji (ako je uzrok pogreska u informatickom rjeSenju ili se radi o
Klijentskoj/Korisnikovoj nekorektnoj operaciji) na nacin da otkrije uzrok problema, a
zapocCete poslove privede kraju sa sto manjom stetom na podacima i kvaliteti usluge
prema Klijentima i Korisnicima
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e korektivhe intervencije na komponentama aplikativnog sustava primjenom zakrpa
(service release) ili nadogradnjom (upgrade) na novu verziju softvera

e korektivne intervencije vezane za konfiguracijske parametre komponenta aplikativnog
sustava

¢ korektivne intervencije provodenjem povratka (restore) podataka sa sigurnosne kopije
(backup)

¢ ispravke aplikativnih greSaka koje su se dogodile unutar postojec¢ih funkcionalnosti i
programskog koda.

Aktivnosti korektivhog odrzavanja se odvijaju uz koordinaciju djelatnika Ministarstva uprave
i/ili Klijenta s jedne strane te djelatnika Fine s druge strane, a kroz usiugu Service Deska
Fine.

4.2.2. Operativno odrzavanje

Operativno odrzavanje obuhvacéa obavljanje poslova savjetovanja i pomoc¢i u svakodnevnom
operativnom radu Klijentima i Korisnicima, ispravke i intervencije zbog pogresaka u radu
pocinjenih od strane djelatnika Klijenata i Korisnika, operativnu pomo¢ Klijentima u
zaobilazenju problema u radu u vremenu prije pustanja u produkciju dogovorenih
unaprjedenja aplikacije, konfiguriranje parametara sustava, administracija aplikativnih
moduia i dr.

4.2.3. Prosireno (adaptivno) odrzavanje

Prosireno (adaptivho) odrzavanje obuhvaéa poslove vecih izmjena i dorada aplikativhog
rieSenja NIAS ili sustava vjerodajnice ,Korisnicko ime i lozinka za e-Gradane“ odnosno
poslove u vezi s dodatnim funkcionalnim unaprjedenjima. Poslovi prosirenog (adaptivnog)
odrzavanja obavljaju se iskljuivo temeljem faznih odnosno godisnjih planova (glede
funkcionalne nadogradnje) usvojenih od strane Radnog tima.

4.3. Podrska Klijentima i Korisnicima

Pruzatelj e-usluge osigurava podréku Korisnicima i radu servisa putem upravijaékih procesa
podrske definiranih svojom metodologijom.

Fina ¢e uspostaviti podrdku u okviru First Line Support-a i pruzati je Korisnicima sustava
vjerodajnice ,Korisnicko ime i lozinka za e-Gradane® i Korisnicima sustava NIAS u dijelu
upravljanja korisnickim racunom. Poslovi ovog tipa podrske kroz Kontakt centar (Call Centar)
i Service Desk cbuhvacaju:

¢ definiranje troubleshooting dijagrama s inZenjerima specijalistima za pojedine dijelove
sustava, te izradu prediozaka za razgovor za Call Centar

e izradu procedure podréke, te radnih uputa za Call Centar i Service Desk

e punjenje baze znanja s poznatim incidentima

e edukaciju Call centar i Service Desk djelatnika za pruzanje podrske

¢ podes$avanje/punjenje Call centar i Service Desk softvera podacima o servisu i dr.

Fina ¢e uspostaviti podrsku u okviru Second Line Support-a i pruzati je Klijentima sustava
NIAS. Poslovi ovog tipa podrske kroz Call Centar i Service Desk obuhvacéaju:
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» definiranje troubleshooting dijagrama s inZenjerima specijalistima za pojedine dijelove
sustava

e izradu procedure podrske, te radnih uputa za Call Centar i Service Desk
e punjenje baze znanja s poznatim incidentima
e edukaciju Call Centar i Service Desk djelatnika za pruzanje podrske

» podesavanje/punjenje Call Centar i Service Desk softvera podacima o servisu i dr.

4.4. Poslovno-tehnoloska podrska
Poslovno-tehnoloska podrska obuhvaca sliedeée poslove:
e podrsku u definiranju i izradi poslovno-tehnoloskih elemenata sustava NIAS i sustava
vjerodajnice ,Korisnicko ime i lozinka za e-Gradane” i vierodajnice e-Gradani mToken
e podrsku u definiranju normativnog okvira za rad i koristenje NIAS-a

e podrsku u odrzavanju poslovnih procesa i dokumentacije kojom se ureduju pravila
rada i koriStenja NIAS-a, sustava vjerodajnice ,Korisni¢ko ime i lozinka za e-Gradane*
i vierodajnice e-Gradani mToken

e analizu poslovnih zahtjeva s ciljem prikupljanja informacija neophodnih za dizajniranje
cjelovitog riesenja

s podrsku Klijentima sustava NIAS

e podrsku Korisnicima sustava upravljanja korisni¢kim raéunom u mojlD-u

» podrsku Korisnicima sustava vjerodajnice ,Korisni¢ko ime i lozinka za e-Gradane*“

e implementaciju definiranih posiovnih procesa i poslovnih pravila u poslovno i
operativno okruzenje Fine

e podrsku u ukljuCivanju NIAS-a kao jedinstvene nacionalne tocke za autentifikaciju u
EU

e poslove registracije Korisnika za vjerodajnicu e-Gradani mToken

e ostalu poslovno-tehnolosku podrsku.
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5. POSLOVI REGISTRACIJE ZA e-GRADANI mTOKEN

CARNet Ce za potrebe projekta e-Gradani izdavati vjerodajnicu e-Gradani mToken tipa
jednokratne lozinke. Fina ¢e za potrebe distribucije e-Gradani mTokena prema krajnjim
korisnicima pruzati uslugu registracije na LRA Salterima u poslovnicama Fine.

Fina i CARNet Ce za obavljanje navedenih poslova sklopiti ugovor kojim ¢ée regulirati
medusobna prava i obveze de definirati opseg i vrstu poslova koje ¢e obaviljati u okviru
poslova Registracije za e-Gradani mToken.
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6. FAZE IMPLEMENTACIJE

Implementacija poslova definiranih Ugovorom provodit ¢e se kroz 2 (dvije) cjeline:

1. Faza uspostave sustava NIAS
2. Provedbena faza

6.1. Faza uspostave sustava NIAS

Faza uspostave sustava NIAS odvijat ¢e se u razdoblju od dana zaklju¢enja Ugovora do
isporuke ,RjeSenja NIAS®, odnosno, najkasnije do 30. lipnja 2014.

Za isporuku ,RjeSenja NIAS" Fina ¢e:

e uspostaviti i integrirati NIAS sa sastavnicama Projekta e-Gradani i odabranim
Klijentima

o isporuciti programsko rjeSenje NIAS-a (izvrSnu verziju i programski kod)

e isporuciti pripadajucu poslovno-tehnolosku dokumentaciju (Protokola rada NIAS-a,

Kriterija za odredivanje razine osiguranja kvalitete autentifikacije za NIAS, upute za
koristenje usluga, sporazumi s Klijentima i dr.) i tehni¢ku dokumentaciju

e uspostaviti sustav za izdavanje vjerodajnica ,Korisni¢ko ime i lozinka za e-Gradane" i
pruzati uslugu izdavanja ove vjerodajnice

e provesti inicijalni prihvat korisnickin podataka za vjerodajnice ,korisnicko ime i
lozinka“ drugih izdavatelja prema nalogu Narucitelja

o uspostaviti i provoditi nadzor i odrzavanje sustava NIAS i sustava za izdavanje
vjerodajnica ,Korisni¢ko ime i lozinka za e-Gradane®

« uspostaviti i provoditi podrsku Korisnicima i Klijentima.

Obavljanjem prethodno navedenih poslova "Rjesenje NIAS" je implementirano, $to ugovorne
strane potvrduju Primopredajnim zapisnikom.

Popis i obavljanje prethodno navedenih poslova/usluga moze/mogu biti izmijenjen/o tijekom
faznog/godisnjeg planiranja sve sukiadno Ugovoru i/ili kao rezultat dogovora unutar Radnog
tima za koordinaciju poslova po Ugovoru.

U slu€aju da Fina dio prethodno navedenih poslova (5to ukljuCuje i naknadne izmjene
poslova) nije obavila iz razloga za koje nije odgovorna, uzima se da je ,RjeSenje NIAS®
gotovo i implementirano kada Fina Narucitelju Primopredajnim zapisnikom isporudi
programsko rjeSenje NIAS-a (izvrSnu verziju i programski kod) te uspostavi sustav za
izdavanje vjerodajnica ,Korisni¢ko ime i lozinka za e-Gradane".

6.2. Provedbena faza

Provedbena faza Projekta e-Gradani realizirat ¢e se u razdoblju od 5. svibnja 2014. do 31.
prosinca 2016. u kojem ¢e Fina obavljati posiove operativhog vodenja NIAS-a | sustava za
izdavanje vjerodajnica ,Korisni¢ko ime i lozinka za e-Gradane".

Poslovi u Provedbenoj fazi provoditi ¢e se sukiadno faznim odnosno godisnjim planovima
poslova iz predmeta Ugovora koje ¢e ugovorne strane (putem Radnog tima za koordiniranje
poslova po Ugovoru) donijeti za svaku godinu vazenja Ugovora i to najkasnije do 1. travnja
tekuce godine.
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1. UVOD

Dokument sadrZi opis razine kvalitete usluga (u daljnjem tekstu: SLA uvjeti) sustava NIAS,
koje ¢e Fina osiguravati temeljem Ugovora o obavljanju poslova uspostave i operativnog
vodenja NIAS-a.

2. ORGANIZACIJA PODRSKE

2.1. Radno vrijeme

Podrska radu NIAS-a organizirana je u redovnom, produzenom i izvanrednome radnom
vremenu.

Redovno radno vrijeme (RRV) podrazumijeva rad ponedjelijkom, utorkom, srijedom,
¢etvrtkom i petkom od 07:30 do 15:30 sati, ako u te dane ne pada drzavni blagdan.

Produzeno radno vrijeme (PRV) podrazumijeva rad ponedjeljkom, utorkom, srijedom,
Cetvrtkom i petkom od 15:30 do 22:00 sata, ako u te dane ne pada drZavni blagdan.

Izvanredno radno vrijeme (IRV) podrazumijeva rad ponedjeljkom, utorkom, srijedom,
Cetvrtkom i petkom od 22:00 do 08:00 sati te subotom, nedjeljom i blagdanom od 00:00 do
24:00 sata. ’

2.1.1. Uvjeti podrske u redovhom radnom vremenu

Fina osigurava ugovorenu razinu kvalitete rada NIAS-a.

2.1.2. Uvjeti podrske u produzenom i izvanrednom radnom vremenu

Fina osigurava ugovorenu razinu kvalitete rada NIAS-a:

+ ako je odgovorna osoba Narucitelja najmanje 2 (dva) radna dana prije pocetka
pruzanja podrske u produzenom ili izvanrednome radnom vremenu pisanim putem
zatrazila pruzanje navedene vrste podrske

+ ovakav vid podrSke u produzenom ili izvanrednu radnom vremenu Naruditelj moze
inicirati najvise 4 (Cetiri) puta godisnje i to u trajanju od najviSe 3 (tri) dana za svaku
iniciranu podrdku u produzenom ili izvanrednu radnom vremenu.

2.2. Prekid rada

2.2.1. Planirani prekid rada

Planirani prekid rada poduzima se po potrebi u svrhu preventivnog tehnickog odrzavanja
NIAS-a. Za to vrijeme NIAS nece biti dostupan. Fina se obvezuje najaviti aktivhosti i procjenu
vremena nedostupnosti NIAS-a u vezi planiranog odrzavanja NIAS-a 5 (pet) radnih dana
unaprijed.

Planirane prekide rada NIAS-a Fina ¢e poduzimati izvan redovnog i produzenog radnoé
vremena, a zbog mogucih vecih opsega radova na NIAS-u iznimno i tijekom redovnog
radnog vremena maksimaino uvazavajuci potrebe Korisnika NIAS-a za nesmetanim radom.
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Svaki planirani prekid rada NIAS-a, Fina ¢e dogovarati s Naruciteljem, te pisanim putem (e-
mail) traziti suglasnost od odgovorne osobe Narulitelja najmanje 5 (pet) radnih dana prije
planiranog prekida.

Prekidi rada koji su potrebni zbog naseljavanja novih verzija ili sl. radnji koji uzrokuju kraée
prekide rada NIAS-a, mogu se izvoditi izvan redovnog i produzenog radnog vremena uz
prethodni dogovor s Naruciteljem, Sto moze biti i manje od 5 (pet) radnih dana unaprijed.

2.2.2, Neplanirani prekid rada
U slu€aju pada NIAS-a Fina se obvezuje:
+ u trenutku spoznaje obavijestiti odgovomu osobu Narucitelja o prekidu rada NIAS-a;

» u roku od 30 minuta obavijestiti odgovornu osobu Narucitelja o razlogu prekida rada
NIAS-a i potrebnom vremenu za vracanje u produkciju;

+ u roku od tri dana po otklanjanju kvara podnijeti cjelovito izvieSée o uzroku prekida
rada.
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3. STADARDNI SLA UVJETI

Usluga podrske radu NIAS-a je organizirana putem ITIL upravljackih procesa podrske sa
Service Desk (SD) kao prvom linijom podrske za Klijente ili preko Call Centra (CC) kao prve
linije podrske za Korisnike.

Prva linija podrske SD i CC je dostupna preko telefona ili e-maila u redovno radno vrijeme
SD i CC podrske.

Drugu linijju podrske SD Cine inzenjerske grupe odgovorne za razliCite infrastrukturne
tehnologije i cjeline.

Prijave zaprimljene izvan radnog vremena se snimaju na govornom automatu koje agent
presluSava u radno vrijeme i dalje postupa po standardnoj proceduri.

Usluga podrske obuhvaca zaprimanije i rje$avanje prijavljenih incidenata od strane Klijenata i
Korisnika vezano za NIAS.

SLA uvjeti su ulazni parametri za alate koje koriste djelatnici SD prilikom rjeSavanja
incidenata.

Za incidente i servisne zahtjeve definirani su sljededi prioriteti:

Razdoblje unutar kojega
se racuna vrijeme

Prioritet Opis rjeSavanja
incidenta/servisnog
zahtjeva
Problem koji uzrokuje kritic¢an zastoj NIAS-a koji je | Non-stop do povratka NIAS-
1 potpuno izvan funkcije i zahtjeva neposrednu a u redovan rad
akciju.

Non-stop do povratka NIAS-

Problem koji uzrokuje kritican zastoj NIAS-a koji je
a u redovan rad

2 jos uvijek aktivan ali sa znacajno smanjenom
funkcionalnos¢u. Problem se ne moze zaobici.

Problem koji ne uzrokuje kritiCan zastoj NIAS-a— | Samo unutar ,Redovnog
3 vecina funkcija NIAS-a je jos uvijek raspoloziva. radnog vremena"
Problem se moze zaobiéi.

Manje vazna poteskoca ili pitanje koji ne utjeCu na | Samo unutar ,Redovnog
trenutnu funkcionalnost NIAS-a radnog vremena"“

Tablica 1. Prioriteti incidenata
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Aktivnosti unutar poslova odrzavanja i podrske definirane su kako slijedi:

Aktivnosti unutar podrske NIAS

Podrska Klijentima u slu€aju prijave incidenata i servisnih

sahtieva RRYV prve linije podrske SD

Podrska Korisnicima u slu€aju prijave incidenata i

servisnih zahtjeva RRYV prve linije podrske CC

Utvrdivanja pojave zastoja ili smanjenja funkcionalnosti RRV druge linije podrske SD
NIAS-a od strane Fine

Prioritet 1 i 2:
Pocetak utvrdivanja uzroka incidenta 60 min
(racuna se: Prioritet 3:
- od trenutka prijave incidenta od strane korisnika ili '
— i s o 4 sata
- od trenutka utvrdivanja pojave zastoja ili smanjenja
funkcionalnosti od strane Fine) o )
Prioritet 4:
8 sati
Prioritet 1 1 2:
Obavijest o zastoju 60 min
(rok unutar kojega se mora dojaviti odgovornoj osobi
Narucitelja pojava zastoja, a ra¢una se: Prioritet 3:
- od trenutka prijave incidenta od strane korisnika ili 4 sata
- od trenutka utvrdivanja pojave zastoja ili smanjenja
funkcionalnosti od strane Fine) Prioritet 4:
8 sati
Prioritet 1 i 2:
Otklanjanje uzroka zastoja 12 sat
(rok unutar kojega se aktivnost mora zavrsiti, raCuna se: Priori .
rioritet 3:

- od trenutka prijave incidenta od strane Kkorisnika ili
- od trenutka utvrdivanja pojave zastoja ili smanjenja
funkcionalnosti od strane Fine)

2 radna dana

Prioritet 4:
4 radna dana

Dodatne aktivhosti koje se moraju izvrsiti nakon Prioritet 11 2:
.. . 4 sata
otklanjanja uzroka =zastoja (povrat podataka,
rilagodbe sustava, testiranje i sl.), a u cilju povratka .y
prifag ] ) Jup Prioritet 3:
sustava u normalan rad . )
. . G 6 sati
(rok unutar kojega se aktivnost mora zavrsiti, raCuna se
od trenutka uklanjanja uzroka zastoja od strane Fine ili L )
c Prioritet 4:
frece strane) 8 sati

Tablica 2. Standardni SLA uvjeti
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Ukoliko pojedina aktivnost, koja je zapo€ela unutar redovnog radnog vremena, ne zavrSava
unutar redovnog radnog vremena u istom danu, nastavak zapodete aktivnosti s pripadajuéim
rokovima i trajanjima prenose se u sljedeci radni dan osim u slu€aju Prioriteta 1 i 2 na ¢ijem
se otklanjanju radi non-stop do otklanjanja zastoja/problema.

4. INFORMACIJSKA | KOMUNIKACIJSKA INFRASTRUKTURA FINE

Fina moze inicirati izmjene informacijske i komunikacijske infrastrukture Fine u cilju pruzanja
ugovorenih razina kvalitete usluga i sigurnosti NIAS-a.

Planirane izmjene Fina je duzna implementirati u roku od 3 (tri) mjeseca.

Neplanirane (kritiCne i hithe) izmjene implementiraju se u najkraéem mogucem roku.

Sve izmjene provode se u skladu s procedurom testiranja, odobravanja i implementacije.

5. 1IZVJESTAJI

Za kvalitetno pracenje i izvjeScivanje o pruzenoj podrsci osigurat ¢e se sljededi pregledi i
izvjestaiji:

» Rekapitulacija incidenata po tipu incidenta u odabranom periodu

« Vrijeme odziva na prijavu incidenta

* Vrijeme za rjesavanje incidenta

+ Broj i vrste prijavijenih incidenata

Period redovnog izvjestavanja je mjesecCni, osim za izvanredne situacije za koje je
period izvjestavanja definiran ovim Prilogom.

6. ODGOVORNE OSOBE

Narucitelj i IzvrSitelj ¢e po potpisivanju Ugovora razmijeniti kontakt podatke osoba za
provedbu poslova podrske.

Odgovorne osobe Narucitelja su:
Ime i prezime, e-mail, mobitel

Odgovorne osobe Izvrditelja (Fine) su:
Ime i prezime, e-mail, mobitel
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Prilog 4. Troskovnik

JEDINICNA
STAVKA PREDMETA MJUERNA PLANIRANE CIJENA UKUPNA CIJENA
RBR. <
UGOVORA JEDINICA KOLICINE BEZ PDV BEZ PDV (KN)
(KN)
1. Uspostava ,,Rjesenja
NIAS*“
1.1 Aplikativno rjeSenje .
NIAS jednokratno 1.999.650,00
1.2 Usluge integracije i
nadogradnje NIAS-a
Specijalist 1 | Covjek / sat 662 270,00 178.740,00
Specijalist 2 | Covjek / sat 42 199,00 8.358,00
UKUPNO 187.098,00
1.3 Aplikativno riesenje
sustava vjerodajnice
"Korisnicko ime i
lozinka za e-Gradane"
Specijalist 1 | Covjek / sat 544 270,00 146.880,00
Specijalist 2 | Covjek / sat 136 199,00 27.064,00
UKUPNO 173.944,00
1.4 Usluge poslovno-
tehnoloske podrske
Specijalist 1 | Covjek / sat 1.181 270,00 318.870,00
Specijalist 2 | Covjek / sat 90 199,00 17.910,00
Specijalist 3 | Covjek / sat 42 85,00 3.570,00
UKUPNO 340.350,00
UKUPNO 2.701.042,00
2. Operativno vodenje
Rjesenja NIAS
2.1 Tehnicko i operativno
odrzavanje IT
infrastrukture
RjeSenja NIAS
mjesec 20 118.869,00 2.377.380,00
mjesec 12 125.269,00 1.503.228,00
UKUPNO 3.880.608,00
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JEDINICNA
STAVKA PREDMETA MJERNA PLANIRANE CIJENA UKUPNA CIJENA
RBR. .
UGOVORA JEDINICA KOLICINE BEZ PDV BEZ PDV (KN)
(KN)
2.2 Odrzavanje aplikacija
RjeSenja NIAS
(adaptivno i
korektivno)
Specijalist 1 | Covjek / sat 2.670 270,00 720.900,00
Specijalist 2 | Covjek / sat 3.340 199,00 664.660,00
UKUPNO 1.385.560,00
2.3 Podrska korisnicima
2.31 Odrzavanje IT
infrastrukture Call mjesec 32 18.800,00 601.600,00
Centra
Specijalist 1 | Covjek / sat 270 270,00 72.900,00
Specijalist 2 | Covjek / sat 340 199,00 67.660,00
UKUPNO 742.160,00
Pruzanje podrske
2.3.2 korisnicima (Call
Centar)
Specijalist 1 | €ovjek / sat 510 270,00 137.700,00
Specijalist 2 | Covjek / sat 1.250 199,00 248.750,00
Specijalist 3 | Covjek/sat | 10.156,00 85,00 863.260,00
UKUPNO 1.249.710,00
2.4 Usluge poslovno-
tehnoloske podrske
Specijalist 1 | Covjek / sat 2.406 270,00 649.620,00
Specijalist 2 | Covjek / sat 2.099 199,00 417.701,00
Specijalist 3 | Covjek / sat 6.748 85,00 573.580,00
UKUPNO 1.640.901,00
25 Prosirenje IT
infrastrukture Jednokratno 400.019,00
RjeSenja NIAS za T
dodatnu grupu
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JEDINICNA
STAVKA PREDMETA MJERNA PLANIRANE CIJENA UKUPNA CIJENA
RBR. X
UGOVORA JEDINICA KOLICINE BEZ PDV BEZ PDV (KN)
(KN)
korisnika

UKUPNO 9.298.958,00

SVEUKUPNO 12.000.000,00

(1) Za uslugu 2.1. Tehnicko i operativno odrzavanje IT infrastrukture RjeSenja NIAS iskazana
je jedinitna cijena, a iznos jedinine mjesetne cijene je varijabilan ovisno o broju

korisnika i iznosi:

Broj korisnika

MjeseCna cijena bez PDV (kn)

0-600.000

118.869,00

600.001-1.000.000

125.169,00

TroSkovnik je izraden s pretpostavkom da ¢e se nadogradnja infrastrukture napraviti na

pocetku 2016. godine.
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